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Sobre VE sin Filtro / Conexidn Segura y Libre

VE sin Filtro es un programa dedicado al moni
toreo y documentacion de amenazas al ejercicio
de los derechos humanos en el entorno digital en
Venezuela, creado por la organizacion de dere
chos humanos digitales Conexion Segura y Libre.
Desde 2014, ha rastreado y ayudado a evadir la
censura en internet, siendo pionero en la region.
Con evidencia técnica y andlisis de datos, expone
y documenta el alcance de los bloqueos y la cen
sura en internet, la vigilancia gubernamental indis
criminada y los ciberataques contra la sociedad civ
il. VE sin Filtro ha podido atribuir ataques digitales
contra la sociedad civil del gobierno de Venezuela.
VE sin Filtro utiliza mediciones de red, analisis técni
cos e investigaciones basadas en fuentes abiertas
para examinar las restricciones a los derechos hu
manos en linea y atribuir ataques digitales patroei
nados por el Estado en Venezuela. Mediante evi
dencia técnica y un monitoreo constante, expone y
documenta el alcance de los bloqueos y la censura
en Internet, la vigilancia gubernamental indiscrim
inada y los ciberataques contra la sociedad civil.

Conexion Segura y Libre ofrece asistencia de emer

gencia a organizaciones de la sociedad civil, peFi

odistas y medios independientes que estén siendo

atacados o hayan sido bloqueados, ayudando a re

solver el incidente y mitigar el impacto de la censura.
También brinda soporte y capacitacion a activistas,
periodistas y organizaciones, y elabora recomen

daciones y mejores practicas para contrarrestar las
amenazas contra sus derechos y su seguridad.
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| Resumen ejecutivo

Con este informe ofrecemos un analisis detallado de las tecnologias de vigilancia que han sido usadas durante el
gobierno de Nicolas Maduro y que contindan aun hoy bajo la administracion de la presidenta encargada, Delcy
Rodriguez. A pesar del cambio de liderazgo, que tuvo lugar luego de destitucién de Maduro por parte de las fuer
zas estadounidenses el 3 de enero de 2026, la extensa infraestructura de vigilancia —que cuenta con sistemas
de monitoreo en video, intercepcion de telecomunicaciones, ciberpatrullaje y ciberataques— continlia estando
completamente operacional. El informe documenta asimismo como este aparato de vigilancia, que ha costado
mas de mil millones de délares, permite la expansion de sistemas integrales de control autoritario que facilitan la
represion sistematica de unas 27 millones de personas.

Hallazgos clave

Infraestructura de videovigilancia: La infraestructura de CCTV de Venezuela se ha convertido de modo
sistematico, no en una herramienta para la seguridad publica, sino en un arma para el control politico. Los
proveedores, compafiias chinas —en particular CEIEC, Hikvision y Dahua— dominan la cadena de suministro a
pesar de las sanciones internacionales. Las capacidades avanzadas de reconocimiento facial y deteccién de
matriculas, reforzadas ademas con inteligencia arti cial, operan sin proteccion de la privacidad, supervision
judicial ni mecanismos de consentimiento ciudadano. El sistema de respuesta a emergencias VEN911 integra
extensas redes de cdmaras, lo que permite la rapida identi cacion y localizacion de disidentes, manifestantes

y opositores politicos. La cooptacion de sistemas en municipios liderados por la oposicion demuestra hasta
gué punto las infraestructuras independientes de seguridad estan in ltradas con el n de a anzar la vigilan -
cia.

Vigilancia con drones y monitoreo de movimiento : Las fuerzas de seguridad venezolanas despliegan un uso
so sticado de drones, combinando sistemas técnicos avanzados con tacticas de guerra psicoldgica. Drones
comerciales operan sin marcos legales que regulen su despliegue o supervision, desde modelos compactos
DJI para usuarios regulares hasta otros mas avanzados de Autel con capacidades de vigilancia extendidas.
La visibilidad deliberada de las operaciones con drones, en particular con vuelos nocturnos en zonas de
protesta y residenciales en las que viven guras de la oposicion, cumplen un doble propdsito: recopilar infor
macioén sobre patrones de movimiento y al mismo tiempo crear un efecto disuasorio y de intimidacion para
evitar que se tengan reuniones con nes politicos. Los dispositivos de rastreo GPS que fueron descubiertos
en vehiculos de familiares de presos politicos y que contaban con funciones de escucha revelan el uso de
capas de vigilancia encubierta que proporcionan datos continuos de ubicacién y audio ambiental.

Aplicaciones impulsadas por el Estado: El “Sistema Patria” constituye una muestra reveladora del uso de
plataformas digitales al servicio del control ciudadano. Con este sistema, una herramienta se transformé un
recurso para la asistencia social para la extraccion sistematica de datos y la manipulacion politica. La base de
datos del Sistema Patria permite la identi cacion integral y la recopilacion de datos a gran escala. Ademas, su
dominio esté registrado a nombre del PSUV (el partido de gobierno de Venezuela) y no bajo ninguna agencia
del Estado, lo que demuestra hasta qué punto estan integrados de modo operativo el aparato estatal y la
estructura del partido. El acceso a los bene cios sociales estd, ademas, condicionado al registro obligatorio
y al suministro continuo de informacién personal. Asi, el disefio técnico del sistema permite mapear las rela
ciones de los usuarios con otras personas e instituciones, lo que permite a quienes administran la plataforma
crear redes de conexién detalladas incluso de personas no usuarias. En paralelo, la aplicacion VenApp se
est4 utilizando de modo explicito para facilitar la delacion sistematica de actividades criticas al gobierno.
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- Ciberpatrullaje y vigilancia de redes sociales: El ciberpatrullaje sistematico a través de distintas plataformas de redes
sociales y aplicaciones de mensajeria, coordinada por los servicios de inteligencia politica y militar SEBIN (Servicio
Bolivariano de Inteligencia Nacional) y DGCIM (Direccion General de Contrainteligencia Militar), se ha convertido en
una maquinaria integral de persecucion digital que criminaliza la expresion en linea. La llamada “Operacién Tun Tun”
de 2024 fue, ademas, el ejemplo de cdmo se integraron mdiltiples vias de vigilancia en mecanismos coordinados
para la persecusion: funciones de denuncia en VenApp, grupos de doxeo en Telegram, campafias de intimidacion en
Instagram y arrestos de puerta a puerta. Los procesos penales derivados del ciberpatrullaje se apoyan en contenido
digital descontextualizado, sin andlisis técnico-forense, procedimientos adecuados de cadena de custodia ni pruebas
de dafio concreto.

- Intercepcion de telecomunicaciones a gran escala: La intercepcion de telecomunicaciones es el componente mas
intrusivo del aparato de vigilancia de Venezuela, con evidencia documentada de préacticas sistematicas que exceden
con creces cualquier justi cacion legitima de aplicacion de la ley. El Informe de transparencia 2021 de Telefonica Es
pafia reveld 1.523.363 lineas de telefonia movil afectadas y 205.800 érdenes de intercepcion, lo que demuestra una
vigilancia a escala industrial que es imposible de justi car mediante investigaciones criminales especi cas. La infrae
structura estatal de CANTV proporciona acceso directo a datos de telecomunicaciones y capacidades de vigilancia
del tra co de Internet. Las de ciencias estructurales del marco regulatorio facilitan el abuso: el mandato del Cédigo
Procesal Penal que exige que las instituciones de telecomunicaciones mantengan disponibilidad 24/7 para procesar
solicitudes de intercepcion, sumado a la subordinacion del sistema judicial al poder ejecutivo y la ausencia de super
vision independiente, crea las condiciones para una vigilancia ilimitada sin restricciones signi cativas.

- Ciberataques e infiltraciones auspiciados por el Estado: Los ciberataques con el Estado como impulsor principal son
sistematicos y emplean técnicas so sticadas que combinan capacidades técnicas con la coordinacién entre multiples
entidades gubernamentales. Camparias de phishing a gran escala sabotearon iniciativas de oposicién al gobierno
como Voluntarios por Venezuela y Héroes de la Salud, ademas de unidades de organizacion electoral de base, cono
cidas como los Comanditos. Algunas camparfias de phishing masivo hicieron uso de una manipulacion so sticada de
las redes de CANTYV para dirigir usuarios a servidores maliciosos controlados por el gobierno. Ademas, se vulneraron
plataformas de la oposicion y se utilizaron las capacidades de intercepcion de telecomunicaciones para el robo de
cuentas. La coordinacion entre entidades estatales con mandatos técnicos y regulatorios, y redes anénimas de desin
formacion revela actividades maliciosas apoyadas por el Estado. Los persistentes esfuerzos de Venezuela por adquirir
software comercial espia de multiples compafiias, combinados con la identi cacion por parte de Citizen Lab de la
infraestructura de comando y control de FinFisher en Caracas, apuntan a un despliegue de software de este tipo.

« Registros e incautaciones de dispositivos sin orden judicial: La inspeccion de teléfonos méviles sin orden judicial se
ha convertido en una préactica generalizada que combina control, intimidacion, castigo y extorsion, en abierta contradic
cion con las normas nacionales e internacionales de derechos humanos. Los casos reportados revelan cooperacion
forzada acompafiada de coercién y amenazas de detencion o procesamiento penal. La extorsién econdémica agrava
el uso de armas politicas, con informes que documentan exigencias de miles de délares en efectivo o transferencias
via Zelle como condicion para esquivar detenciones. Personas de alto per | pueden ser sometidas a inspecciones de
equipos en aeropuertos, durante las cuales se pueden llevar a cabo andlisis forenses. Algunos patrones emergentes
incluyen busquedas en linea de los nombres de viajeros en Google y redes sociales para encontrar informacion sobre
las opiniones politicas de ciudadanos comunes.

Puntos relevantes

La infraestructura de vigilancia de Venezuela opera como un sistema de control autoritario de amplio alcance que tra
sciende tecnologias individuales y actores institucionales. La convergencia de la videovigilancia con la intercepcion de
telecomunicaciones, de ciberpatrullaje con blsquedas en dispositivos, asi como aplicaciones patrocinadas por el Estado y
los ciberataques, crean una severa restriccién del espacio civico. La existencia en paralelo de varios sistemas de vigilancia
crea efectos que se multiplican mas que meramente sumarse entre si. Una persona que asiste a una protesta se enfren
ta a multiples riesgos simultaneos, como la identi cacién mediante camaras de reconocimiento facial, la intercepcion de
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comunicaciones relativas a la organizacion, la revision de dispositivos en puestos de control o alcabalas y ciberataques
potenciales que pueden comprometer cuentas digitales. Esta vulnerabilidad en varias capas transforma la participacion
politica, protegida constitucionalmente, en actividades de alto riesgo que requieren medidas de seguridad operativas. Las
violaciones de derechos humanos van mucho mas alla de los abusos inmediatos y causan un profundo dafio social, incluy
endo la normalizacion de la autovigilancia y la erosion del espacio civico.

Es fundamental apuntar que la infraestructura de vigilancia sigue operativa e intacta a pesar de la destitucion de Maduro el 3
de enero de 2026. Esto demuestra que las capacidades tecnoldgicas y los marcos institucionales para el control autoritario
trascienden el cambio de liderazgo. Se requiere un desmantelamiento deliberado en lugar de un mero cambio de cabeza
en el régimen. Comprender estos sistemas en toda su complejidad —incluyendo las capacidades técnicas, las cadenas de
suministro, los operadores institucionales, los marcos legales y las repercusiones en los derechos humanos— resulta esen
cial para apoyar a la sociedad civil venezolana, que opera en condiciones de severa represion. Es necesario fundamentar
respuestas poaliticas internacionales que aborden tanto los abusos actuales como los futuros mecanismos de rendicion
de cuentas y que, en Ultima instancia, contribuyan al desmantelamiento del aparato de vigilancia estatal en si mismo, una
condicién necesaria para una auténtica transicion democratica.

Recomendaciones

El informe ofrece recomendaciones especi cas para cuatro grupos de interés y se centra en las necesidades operativas
inmediatas de los sujetos mas vulnerables al aparato de vigilancia de Venezuela.

- Para organizaciones de la sociedad civil: Implementar y brindar capacitacion y recursos personalizados en materia
de seguridad digital y antivigilancia a poblaciones vulnerables. Crear redes de respuesta de emergencia para brindar
asistencia inmediata cuando los activistas enfrenten detencion o con scacion de dispositivos. Exigir responsabilidades
a los proveedores de tecnologia de vigilancia; y establecer mecanismos de seguimiento e intercambio para facilitar la
documentacion de esta tecnologia y sus impactos en los derechos humanos.

- Paraactivistas por la democracia venezolana: Adoptar protocolos de mitigacion de la seguridad y vigilancia digital de
acuerdo con sus roles y actividades. Usar plataformas de comunicacion cifradas de extremo a extremo e implementar
autenticacion de dos factores basada en hardware para protegerse contra la intercepcion de telecomunicaciones.
Implementar también protocolos de limpieza de dispositivos para escenarios de alto riesgo, como puestos de control,
aeropuertos, protestas y detenciones.

- Para gobiermos democraticos: Exigir el desmantelamiento de la infraestructura de vigilancia politica. También la renéli
cion de cuentas por los abusos documentados, condicionando el alivio de las sanciones y la cooperacion econémica a
reformas concretas en materia de vigilancia y al enjuiciamiento de funcionarios responsables de violaciones sistemati
cas de derechos humanos. Apoyar la capacidad de seguridad digital de la sociedad civil venezolana mediante ujos
de nanciacién especi cos, programas de asistencia técnica y de apoyo en infraestructura. Liderar iniciativas multilate
rales que establezcan normas contra las exportaciones de tecnologia de vigilancia a regimenes autoritarios mediante
marcos coordinados de control de las exportaciones y requisitos de transparencia en la cadena de suministro.

- Para organizaciones multilaterales internacionales: Desarrollar marcos de rendicion de cuentas para proveedores
de tecnologia de vigilancia que posibilitan violaciones de derechos humanos. Esto mediante la investigacion de las
cadenas de suministro, la documentacion de elementos tecnoldgicos que hayan facilitado abusos documentados y la
busqueda de mecanismos legales propios al derecho internacional abocado a la proteccién de los derechos humanos.
Brindar asistencia técnica a las organizaciones de la sociedad civil venezolana facilitando el acceso a herramientas de
seguridad digital y el desarrollo continuo de capacidades. Coordinar campafias internacionales de promocién dirigidas
a las empresas de tecnologia de vigilancia a través de foros multilaterales y presion publica; e integrar asimismo las
preocupaciones en materia de vigilancia a un monitoreo mas amplio de los derechos humanos, asegurando que los
mecanismos tradicionales de documentacion incorporen sistematicamente las violaciones de los derechos digitales y
la represion habilitada por la tecnologia en las investigaciones e informes.
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En el volatil contexto de la encrucijada venezolana, la organizacion Conexién Segura y Libre, en conjunto con el
Laboratorio de Investigacién Forense Digital (DFRLab) del Atlantic Council han elaborado este informe, que exam
ina las tecnologias de vigilancia en el pais y su uso para el control politico. La destitucién de Nicolas Maduro de la
presidencia venezolana no se ha traducido en la desmantelacién de la infraestructura autoritaria que se construyo
durante las Ultimas dos décadas. El so sticado aparato de vigilancia —que incluye sistemas de videovigilancia,
intercepcién de telecomunicaciones, rastreo de redes sociales, aplicaciones digitales estatales, registros e incau
taciones de dispositivos, vigilancia con drones y ciberataques— sigue operativo bajo el gobierno interino de Delcy
Rodriguez. Comprender estas tecnologias, sus capacidades y su impacto en los derechos humanos es crucial,
especialmente en un momento en el que Venezuela atraviesa una transicion incierta que podria conducir, bien a
una reforma democratica, bien a la consolidacion de un Estado de vigilancia bajo una nueva gura de autoridad.

Con este informe ofrecemos un andlisis exhaustivo de las tecnologias de vigilancia desplegadas en Venezuela
para el control social y politico. El andlisis abarca tanto las capacidades de vigilancia masiva que afectan a amplios
segmentos de la poblacién, como el monitoreo selectivo de individuos y grupos especi cos, en particular aquellos
involucrados en periodismo, activismo y en la oposicion politica. El ecosistema de vigilancia que hemos examina
do incluye el sistema de respuesta a emergencias VEN911 integrado con redes de circuito cerrado de television
(CCTV) reconocimiento facial, sistemas de reconocimiento de matriculas, intercepcion de telecomunicaciones a
gran escala, monitoreo de redes sociales y ciberpatrullaje, aplicaciones moviles con guradas desde el Estado
como el Sistema Patria y VenApp; registros sistematicos e incautaciones de dispositivos electrénicos en puestos
de control y centros de detencién, asi como operaciones de vigilancia con drones y so sticados ciberataques que
incluyen camparias de phishing y un probable despliegue de software malicioso.

El informe documenta las capacidades técnicas de estos sistemas, identi ca a los proveedores de tecnologia y las
cadenas de suministro que los habilitan, mapea su despliegue geogra co en el territorio venezolano, analiza los
actores institucionales autorizados para acceder y utilizar datos de vigilancia, y evalla los impactos en los derechos
humanos de la poblacion.

Objetivos

El proyecto tiene tres objetivos principales.

El primero, documentar y analizar las practicas de vigilancia en Venezuela, ofreciendo una perspectiva de los
mecanismos especi cos, las capacidades técnicas y el alcance total de las tecnologias implementadas. Esta dec
umentacion aborda una brecha critica de conocimiento acerca de como funciona esta maquinaria. La falta de in

formacioén precisa impide que las poblaciones vulnerables como periodistas, activistas y mujeres en la vida publica
implementen medidas efectivas de seguridad digital para mitigar los riesgos y protegerse. Al exponer las practicas
de vigilancia y las cadenas de suministro, el proyecto permite a la sociedad civil, y potencialmente a organismos
internacionales, exigir responsabilidades a los proveedores de tecnologia por violaciones de derechos humanos.

En segundo lugar, el informe busca proporcionar informacion para desarrollar esfuerzos para la prevencion y me
didas de proteccioén para las personas en mayor riesgo. Los hallazgos de la investigacion se traducen en ideas
basadas en evidencia que orientan acciones concretas de proteccion contra la vigilancia y la represion. Al proper
cionar informacion y orientacion personalizadas, el proyecto puede capacitar a bene ciarios directos en una mejor
compresion de las amenazas especi cas, a n de que puedan desarrollar estrategias de seguridad y proteccion
digital mas efectivas. Una mejor comprension de las practicas de vigilancia del régimen bene cia signi cativa
mente a quienes operan en entornos de alto riesgo, permiti€éndoles gestionar y contrarrestar mejor las amenazas.
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En tercer lugar, fomentar la resiliencia entre las poblaciones vulnerables mediante la sensibilizacién y
la capacidad de accion ciudadana para evadir, desa ar y resistir las practicas de vigilancia que violan
sus derechos. El proyecto busca asimismo fomentar la resiliencia digital no solo entre los bene cia

rios directos, sino también entre la poblacién en general, y contribuir de este modo a que en el largo
plazo se fortalezcan las instituciones democraticas y la capacidad de la sociedad civil para operar
e cazmente a pesar de las presiones de la vigilancia. Esta visién a largo plazo comprende lecciones
aplicables a los dos escenarios posibles: el de democratizacién y el de la supervivencia del regimen
autoritario.

Metodologia

La investigacion empleé multiples metodologias para garantizar hallazgos exhaustivos y veri cables.

El analisis técnico de las aplicaciones gubernamentales, en particular la aplicacion de Patria, evalué
permisos de recopilacion y métodos de almacenamiento de datos para entender vulnerabilidades

de privacidad, asi como las capacidades de vigilancia estatal. También se utilizaron técnicas de in
vestigacion de inteligencia de fuentes abiertas (OSINT) recopiladas y veri cadas sistematicamente,
asi como informacion difundida en anuncios gubernamentales accesible publicamente, registros de
adquisiciones, publicaciones en redes sociales de las fuerzas de seguridad e investigaciones peri

odisticas.

Conexion Segura y Libre llevo a cabo una campafa colectiva (que tuvo limitaciones por cuestiones de
seguridad) para documentar el despliegue de camaras de CCTV en toda Venezuela y hacer un mapeo
del alcance y la naturaleza de la infraestructura de vigilancia en el pais. Mediante el analisis de doc
umentos, Conexion Segura y Libre y DFRLab examinaron marcos legales, registros legislativos, cen
tratos de adquisicion, documentos internos Itrados e informes o ciales para comprender el entorno
regulatorio que facilita la vigilancia. Ademas, el equipo de investigacion identi cé discrepancias entre
las politicas publicas o ciales y las practicas reales.

Se llevaron a cabo entrevistas en profundidad con personas expertas en tecnologia y fuentes rel
acionadas con seguridad, asi como con personas que pasaron por experiencias de detencién que
brindaron testimonios de primera mano sobre patrones operacionales y sobre los impactos de la
vigilancia. Las entrevistas siguieron rigurosos protocolos de seguridad para proteger a fuentes en
condiciones de alto riesgo. El equipo de investigacion también revisé documentacion existente de
organizaciones de la sociedad civil venezolana, organismos internacionales de derechos humanos y
periodismo de investigacién independiente para contextualizar los hallazgos dentro de patrones mas
amplios de control autoritario.

Estructura del informe

El informe esta organizado en siete secciones que examinan distintos componentes de la infraestruc
tura de vigilancia en Venezuela.

La primera seccion analiza los sistemas de videovigilancia, incluyendo el contexto politico y el marco
regulatorio que rigen las implementaciones de CCTV; estudios de caso detallados sobre redes de

vigilancia en tres areas urbanas, reconocimiento facial y de matriculas, patrones de acceso y uso por
parte de las fuerzas de seguridad, ademas de riesgos e impactos en los derechos humanos. La se
gunda seccion examina la vigilancia con drones y rastreadores GPS, incluyendo el marco regulatorio,
proveedores y capacidades clave de los modelos utilizados; operaciones con drones por parte de

las fuerzas de seguridad, despliegues mas recientes contra la poblacion civil y los impactos de estas
practicas en los derechos humanos.
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La tercera seccion analiza las aplicaciones digitales auspiciadas y administradas por el Estado y brinda
andlisis técnico y documentacion de los usos politicos tanto de la aplicaciéon de Patria como VenApp.

La cuarta seccién investiga las redes sociales y la vigilancia en Internet, abordando las limitaciones
a la libertad de expresion en el marco legal, las operaciones de ciberpatrullaje de las instituciones

estatales, el acoso y el doxeo de disidentes, las campafias de persecucidén que encuentran su mejor
ejemplo en la “Operacién Tun Tun”; y la interseccién entre las operaciones de informacion, la vigilancia

y la represién.

La quinta seccidn evalla la intercepcion de telecomunicaciones privadas, abarcando la base técnica
de la intercepcion, el marco regulatorio que autoriza la vigilancia, la evidencia de intercepcién de

telecomunicaciones a gran escala y también los procesos institucionales y las agencias que reali

zan la intercepcion. La sexta seccidon examina los ciberataques, la in ltracion y el software malicioso,

abarcando camparfas de phishing dirigidas a periodistas y activistas pro democracia, con analisis de
objetivos, procedimientos y casos destacados, incluyendo los ataques a Voluntarios por Venezuela y
Héroes de la Salud, asi como unidades de organizacién electoral de base (los comanditos). La seccion
documenta asimismo la interseccion entre las operaciones de informacion y los ataques de phishing.

La séptima seccion documenta el registro e incautacion de dispositivos electronicos, examinando el

contexto politico y legal que posibilita estas practicas; los patrones de registro en puestos de control

o alcabalas y aeropuertos; durante detenciones breves, y también la extraccion forense empleada por

las fuerzas de seguridad.

A lo largo del andlisis, el informe se centra en una realidad fundamental: si bien el liderazgo politico en
Venezuela puede haber cambiado drasticamente con la destituciéon de Maduro, la infraestructura de
vigilancia que permite el control autoritario permanece intacta y operativa. Comprender estos siste
mas, sus capacidades y sus impactos en los derechos humanos es esencial para apoyar a la sociedad
civil venezolana, orientar las respuestas politicas internacionales, y en Ultima instancia, contribuir a las
condiciones necesarias para una auténtica transicion democratica.

La evidencia presentada en este informe sirve a multiples actores: activistas y periodistas que buscan
protegerse; autoridades relacionadas con la elaboracion de politicas que evallan las respuestas a la
crisis politica de Venezuela; empresas de tecnologia que evallan su complicidad en abusos de dere
chos humanos; y la comunidad internacional que trabaja para apoyar las aspiraciones democraticas
de Venezuela.




Contexto: Venezuela ante una nueva
promesa de democracia

El 3 de enero de 2026 las Fuerzas Especiales de Estados Unidos llevaron a cabo una operacién militar en la base
militar Fuerte Tiuna de Venezuela y capturaron a Nicolds Maduro para llevarlo a Estados Unidos a n de com
parecer por cargos ante la justicia de ese pais. Esta operacion puso n al régimen autoritario de trece afios de
Maduro y alter6 signi cativamente la politica venezolana. También plante6 interrogantes sobre el futuro del pais.

A pocas horas de la operacion, la entonces vicepresidente, Delcy Rodriguez, asumié como presidente encarga
da, con lo que se inicié un periodo politicamente inestable marcado por intereses contrapuestos, entre ellos los
de Washington DC, los de las facciones internas del chavismo y los que vienen de la sociedad civil venezolana,
gue demanda una transicién democratica.

El enfoque de la administracion de Donald Trump hacia la Venezuela post-Maduro priorizé los intereses econémi
cos y estratégicos de Estados Unidos por sobre la promocién de la democraci&. Tras la captura de Maduro, el
presidente Trump desestimo explicitamente su apoyo a Maria Corina Machado, Premio Nobel de la Paz 2025 —
quien lideré la oposicion democratica— y a Edmundo Gonzalez Urrutia, ampliamente reconocido como el legitimo
ganador de las elecciones presidenciales de julio de 2024. Trump enfatizé los intereses de Estados Unidos en el
petroleo y los minerales estratégicos venezolanos, manteniendo al mismo tiempo las relaciones con la estructura
de poder existente en Venezuela. EI 5 de marzo el Departamento de Estado de EEUU publicé un comunicado
anunciando el reestablecimiento de las relaciones diplométicas y consulares, rotas desde el 24 de enero de
20193

El secretario de Estado de EEUU, Marco Rubio, describié un cronograma de tres etapas para la Venezuela post-Mad
uro, que incluye la estabilizacion, la recuperacion econdémica y la eventual transicién democraticA.Se espera que
el cronograma se mida en meses o incluso afios. Delcy Rodriguez, por su parte, enfrenta una situacion desa ante
tratando de equilibrar las demandas de Washington, mantener el control sobre una coalicién del chavismo dividida,
y gestionar ademas las complejas relaciones de Venezuela con sus aliados autoritarioSLa exigencia del gobierno
de TrumpaVenezuelade rompervinculos con China, Rusia, Irany Cuba hagenerado desafios operativosinmediatos.
Cabe destacar que los sistemas de vigilancia detallados en este informe son fundamentales para la estabilidad
del régimen. Las empresas chinas desempefian un papel crucial en la infraestructura que sustenta el Estado de
vigilancia de Venezuela. Al 20 de marzo de 2026, esta infraestructura de vigilancia permanece plenamente op
erativa bajo el mandato de Rodriguez, lo que permite al régimen mantener los mecanismos de control social que
caracterizaron la era de Maduro. Expulsar a las empresas tecnolégicas chinas perturbaria signi cativamente los
sistemas de vigilancia de Venezuela, esenciales para el control interno del régimen.

En mayo de 2025 Rusia rmé un Tratado de Asociacion y Cooperacion Estratégica con Venezuela que compre
mete a las dos naciones a una amplia cooperacion en hidrocarburos y tecnologia militéf.Hasta nales de 2025
Rusia fue el principal proveedor de nafta y diluyentes de Venezuela, aditivos esenciales para el procesamiento
de los crudos pesados venezolanos. Sin embargo, los acuerdos energéticos rmados el 7 de enero de 2026,
que permitieron a Estados Unidos convertirse en el proveedor de diluyentes de VVenezuela, entraron en con icto
directo con los compromisos de Rusia.’En consecuencia, los funcionarios venezolanos abandonaron con reti
cencia su asociacion de dos décadas con Rusi&.

IrAn proporciona a Venezuela una importante cooperacion internacional relacionada con los intereses de seguri
dad de Estados Unidos, particularmente en la produccién de tecnologia de drones en la Base Aérea El Libertador,
donde personal irani ha establecido operaciones de manufactura? El 30 de diciembre de 2025 el Departamen-
to del Tesoro de Estados Unidos impuso sanciones a Empresa Aeronautica Nacional SA por sus asociaciones
comerciales con companiias iranies involucradas en la produccion de drones, recursos que representan una
amenaza directa a los intereses estadounidenses®Durante una audiencia en el Senado de Estados Unidos, el
Secretario de Estado, Marco Rubio, a rmé que los drones iranies en Venezuela representan una “linea roja” que
Rodriguez debe atender*!
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Numerosos asesores de inteligencia cubanos se habian integrado a los servicios de seguridad venezolanos,
ofreciendo experiencia en contrainteligencia, capacitacion en interrogatorios y asistencia en la coordinacion de
la represion. Hacia el nal de enero de 2026 se informé que casi dos mil efectivos cubanos abandonaron Vene
zuela®? Sin embargo, se desconoce el nimero exacto de personal de seguridad cubano que aln se encuentra
en Venezuela, lo que di culta estimar el impacto en las capacidades de espionaje del régimen.

Tanto el G2 cubano como las fuerzas de inteligencia iranies estaban vinculadas al aparato de seguridad de Ven
ezuela a través del Centro Estratégico para la Seguridad y Proteccién de la Patria (CESPPAEI CESPPA se cred
en octubre de 2013 como el organismo central de coordinacién de inteligencia de Venezuela, con autoridad legal
para centralizar la informacion de todos los servicios de seguridad del Estado (SEBIN, DGCIM y las fuerzas poli
ciales) y declarar con dencial cualquier informacion que considerara sensible para la seguridad nacional. EI 9 de
febrero de 2026 la presidente encargada Delcy Rodriguez suprimio y disolvié formalmente el CESPPA mediante
el Decreto 5.248, publicado en la Gaceta O cial Extraordinaria No. 6.985, como parte de un desmantelamiento
mas amplio de las estructuras institucionales de la era chavista. Esta medida re eja, al menos en parte, la reti
rada acelerada de la in uencia cubana e irani de Venezuela tras la captura de Maduro y bajo la presion directa
de Estados Unidos. La eliminacién del CESPPA es la reforma institucional mas signi cativa de la arquitectura de
inteligencia de Venezuela en més de una década*

Los primeros pasos hacia la liberalizacion politica en Venezuela se han centrado principalmente en la liberacion
de presos politicos, con estimaciones que oscilan entre mil y dos mil presos a principios de 2026. Al 19 de marzo
del mismo afio, la organizacion venezolana de derechos humanos Justicia, Encuentro y Perdén informé que 679
personas habian sido excarceladas y que al menos 689 estaban aun en privacién de libertad, segin sus propios
registros’® La detencion continua de personas incluye no solamente a actores politicos, periodistas y personas
defensoras de derechos humanos, sino también a ciudadanos y ciudadanas comunes que fueron arrestados
por participar en protestas paci cas o actividades de organizacion electoral. Entre las personas detenidas se en
cuentran adolescentes, personas mayores de setenta afios (quienes, segun la legislacion venezolana, deberian
estar en arresto domiciliario incluso si son condenadas), personas con enfermedades potencialmente mortales y
personas con discapacidad. Cabe destacar que una persona fallecié bajo custodia en enero de 2026°

Mas alla de las excarcelaciones, otros indicadores de liberalizacion politica siguen siendo minimos. El aparato de
censura venezolano sigue operando a plena capacidad, con 206 sitios web bloqueados, incluyendo 65 medios
de comunicacion, asi como plataformas de redes sociales como X y aplicaciones de mensajeria como Signal.
Las herramientas para evadir la censura, como las VPN (como NordVPN, Psiphon, Mullvad, TorGuard, Tor Project,
Proton) y servidores DNS publicos como Google Public DNS y Cloud are, también estan bloqueado¥.

El marco legal que permite la criminalizacién de la disidencia —incluidas la Ley Contra el Odio y la Ley Organica
Contra el Blogueo Imperialista— sigue plenamente vigente. Sin embargo, a pesar de la amenaza de arresto, el
12 de febrero de 2026 estudiantes universitarios organizaron manifestaciones paci cas concurridas en todo el
pais para recordar a quienes fueron asesinados en protestas anteriores contra el régimen y exigir la liberacion de
las personas aun en prisién por motivos politicos. Estas fueron las manifestaciones mas grandes registradas en
el pais desde la represion de agosto de 2024, durante la cual al menos veinticinco personas fueron asesinadas,
decenas sufrieron breves desapariciones forzadas y alrededor de 2400 fueron detenidas arbitrariamente'?

Al momento de editar este informe, Maria Corina Machado y Edmundo Gonzalez Urrutia alin no pueden regresar
de modo seguro a Venezuela. El continuo exilio de estos lideres venezolanos, electos democraticamente, ob
staculiza signi cativamente cualquier transicion democratica pues su ausencia fisica impide organizar actividades
politicas o ejercer el mandato otorgado por sus electores.

En el periodo post-Maduro ha surgido una tensién fundamental: si bien la destitucion de Maduro eliminé a la
gura principal del régimen, la infraestructura autoritaria que ha sustentado dos décadas de represion politica
permanece vigente y operativa. Comprender esta infraestructura, en particular el extenso aparato de vigilancia
descrito en este informe, es crucial para evaluar el potencial de una transicion democraticdrente a la continu-
acion de un régimen autoritario bajo un nuevo liderazgo.
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| Sistemas de videovigilancia

El extenso sistema de videovigilancia desplegado en Venezuela sirve como herramienta de control interno.
Este aparato opera dentro de un vacio legal que practicamente no protege el derecho a la privacidad de los
ciudadanos ni las garantias del debido proceso. Si bien la incorporacion de los sistemas de CCTV a las politicas
de seguridad publica data de 2007, su expansion signi cativa comenzé en 2013 cuando el entonces ministro de
Interior, Justicia y Paz, Miguel Rodriguez Torres, anuncié una inversion de 1.200 millones de délares para instalar
30.000 camaras en 16 ciudades a través de un acuerdo con la Corporacion de Importacion y Exportacion de
Electronica de China (CEIECY.Esta iniciativa cre6 el Sistema Integrado de Monitoreo y Asistencia (SIMA), junto
con el sistema de emergencia VEN911. En 2019 la Gran Mision Cuadrantes de Paz reorganizé las politicas de se
guridad en torno a pequefios sectores territoriales con patrullajes jos, manteniendo el monitoreo centralizado

a través de VEN91 B0

El régimen aceler6 drasticamente el despliegue de CCTV a lo largo de 2025 bajo la direccion del actual Ministro
del Interior, Diosdado Cabello. En junio de 2025 el comandante de VEN911, Neptali Rodriguez, reporté 3.920
camaras operativas monitoreadas a través de 26 Centros de Comando, Control y Telecomunicaciones, inclui
da la sede nacional, 19 o cinas estatales y seis instalaciones municipale® Para diciembre de 2025 Cabello
anuncié que la cifra habia aumentado a aproximadamente 7.000 camaras, lo que representa un aumento del
78,6% en solo seis meses?®Esta expansion coincidié con la exhortacién de Cabello, en noviembre de 2025, de
“cubrir la mayor parte del territorio con camaras” y su directiva de que los alcaldes presionaran a las empresas
privadas para que reorientaran sus camaras de seguridad hacia las vias publicas, lo que hace que esta infrae
structura de vigilancia comercial sea integrada a las redes estatales de monitoreo. El ministro reconocié expli€i
tamente el 3 de abril de 2025 que “el 911 esta distribuido por toda Venezuela y esta enlazado con las camaras
que tienen los centros comerciales [y] los conjuntos residenciales”, lo que revela la integracion entre sistemas
de seguridad en principio privados y el aparato de inteligencia nacional?

La ola de despliegue de 2025 extendid la vigilancia mas alla de los espacios publicos tradicionales a hospitales,
barrios residenciales y bastiones de la oposicién. El 22 de junio de ese afio, la entonces ministra de Salud, Mag
aly Gutiérrez, anuncio la instalacion de camaras en los principales hospitales para monitorear a los pacientes y
al personal médico, enmarcando la vigilancia como necesaria para prevenir “sabotaje” por parte de elementos
de la oposicién no especi cados.? La alcaldesa de Caracas, Carmen Meléndez, anuncio el 15 de agosto de
2025 sus planes de instalar “cdmaras inteligentes” en cada semaforo y esquina de la capital, amenazando ex
plicitamente con fotogra ar y procesar a los ciudadanos por infracciones menores como tirar basura en la calle.
“Si vemos a alguien desde el puesto de comando lanzando la basura a las calles, le vamos a sacar la fotico, lo
vamos a buscar y posteriormente le vamos a aplicar la Ordenanza de Convivencia Ciudadana, Civismo y Justicia
de Paz Comunal” declar6 Meléndez en agosto de 2025 durante una entrevista radiaf®

Lo mas signi cativo es que Cabello reconocio el 16 de julio de 2025 que las camaras de seguridad jugaron un
“papel clave en la identi cacion de los manifestantes” durante las manifestaciones post-electorales que tuvieron
lugar del 29 de julio al 3 de agosto de 2024, con rmando publicamente lo que las organizaciones de la socie-
dad civil habian documentado previamente: que las imagenes de CCTV permiten la identi cacion, seguimiento
y detencion de personas criticas al gobierno de manera sistematica. Esta agresiva expansion ocurrié precisa
mente cuando se intensi co la represion politica tras las fraudulentas elecciones de julio de 2024, lo que sugk
ere que el despliegue de infraestructura de vigilancia contribuye directamente a la consolidacion del régimen y
no a la seguridad ciudadana. Hoy, el gobierno de Delcy Rodriguez hereda esta repotenciada capacidad técnica.

Es probable que VEN911 tenga un propésito mucho mas amplio que simplemente responder a emergencias de
seguridad publica, dada su huella de implementacion observada y la arquitectura técnica de su infraestructura,
proporcionada por el fabricante chino de telecomunicaciones ZTE. Ademas, dado que se cuenta con al menos
once centros de comando operacional, organizados en una clara jerarquia nacional-regional-estatal, el sistema
tiene la infraestructura fisica para permitir un monitoreo continuo de la poblacion en areas urbanas, particular
mente en Caracas y otras ciudades importantes.
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Entre los sistemas que componen VEN911, la caracteristica principal del servicio Smart City Solution de ZTE es su
integracion con plataformas de andlisis de volimenes masivos de datos e inteligencia arti cial. Se alinea con las
capacidades que han sido reconocidas por las autoridades venezolanas: identi cacion retroactiva de manifes
tantes a partir de grabaciones, rastreo de matriculas en los puntos de acceso a la ciudad y transmision en tiempo
real a los centros de comando?” Ademas, el servicio Government Cloud Solution, también de ZTE, proporciona un
elemento habilitante crucial: una plataforma de datos uni cada e interdepartamental.22Esto signi ca que los datos

de vigilancia recopilados a través de las camaras VEN911 pueden cruzarse con el registro Patria, las bases de datos
del SEBIN y los registros de intercepcién de telecomunicaciones de otras agencias del régimen. La combinacion
de estos sistemas desarrollados por ZTE indica que VEN911 podria tener la capacidad de rastrear continuamente
el movimiento de personas de interés e identi car retrospectivamente a los participantes de reuniones publicas.
Estas capacidades superan las de un sistema convencional de despacho de emergencias y constituyen la colum
na vertebral operativa del aparato de vigilancia politica del régimen.

La ausencia de mecanismos de supervision judicial, politicas de retenciéon de datos o controles de acceso per
mite que estos sistemas se utilicen como arma contra disidentes, manifestantes y organizaciones de la sociedad
civil con impunidad. Esta seccion examina tres despliegues notables, analiza la cadena de suministro detras de la
infraestructura y evalla las implicaciones para los derechos humanos bajo el régimen gobernante, ahora encabe
zado por Delcy Rodriguez.

Implementaciones de CCTV

Tres despliegues ilustran los diversos modelos operativos, la dinamica politica y las implicaciones para los dere
chos humanos que caracterizan la infraestructura de CCTV de Venezuela. La Gran Caracas ejempli ca la arquitec
tura de vigilancia mas so sticada del régimen, en la que el sistema nacional VEN911 se integra con las redes mu
nicipales para crear capacidades integrales de monitoreo en toda la region capitalina. El estado Trujillo demuestra
como los recursos del gobierno nacional nancian la expansion de la vigilancia en las regiones del interior del pais
en condiciones que priorizan los objetivos de seguridad del régimen sobre la seguridad ciudadana, algo visible en
la instalacion de camaras concentrada en instalaciones gubernamentales y en las o cinas del partido gobernante,
el PSUV. La ciudad de Los Teques, en el municipio de Guaicaipuro del estado Miranda, representa el despliegue
de vanguardia del régimen, que combina las capacidades avanzadas de inteligencia arti cial de Hikvision, incluy
endo reconocimiento facial y deteccién de matriculas. Ademas, los elogios del ministro Cabello al sistema por su
capacidad para “detectarlo todo” e “identi car a quienes buscan actuar con impunidad” ?° le suman a esto mensaje
politico explicito. En conjunto, estos casos exponen cémo la infraestructura de vigilancia, que segun se habia dicho
seria para prevenir el delito, se convirtié en un arma para el control autoritario.

Area Metropolitana de Caracas: Cooptacion de los sistemas municipales de seguridad publica

La region capitalina alberga la infraestructura de CCTV mas extensa de Venezuela, integrando los sistemas VEN911
con las redes municipales de cinco municipios. Funcionarios de inteligencia informan que la sede de VEN911 en
Plaza Venezuela mantiene centros de comando con sefial directa de camaras estratégicamente ubicadas que
monitorean las principales vias publicas, incluyendo las principales avenidas y autopistas de la ciudad. El sistema
incluye instalaciones jas y unidades de comando moviles equipadas con conjuntos de camaras desplegables en
postes extensibles.

El municipio Libertador, administrado directamente por el gobierno nacional por estar ubicado en la capital del pais,
sirve como campo de pruebas para arquitecturas de vigilancia centralizada. Segun Neptali Rodriguez, para junio
de 2025 habia 774 camaras de seguridad en el municipio. Desde octubre de 2024 los proyectos de instalacion de
camaras en la zona han sido gestionados por la Fundacion Caracas Inteligente, que funciona bajo la dependencia
de la Alcaldia de Caracas® Entre los proyectos que han implementado se encuentran la instalacion de redes Wi-Fi
en espacios publicos, asi como botones de panico y camaras de seguridad vinculadas al VEN911 y a los sistemas
de los Cuadrantes de Paz . En sus redes sociales, la Fundacién Caracas Inteligente ha informado sobre la insta
lacién de camaras en plazas publicas como la Plaza de la Victoria y Plaza Venezuela, y también en terminales de
autobuses como el Terminal de La Bandera y el terminal de transito rapido Ruta 421 en el centro de Caraca&Tam-
bién se instalaron quince paradas de autobus “inteligentes” en toda la ciudad, equipadas con botones de panico 'y
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camaras vinculadas a los sistemas de VEN911 y a los sistemas de los Cuadrantes de P&Zaifto las camaras como
los botones de panico instalados por la Fundacion Caracas Inteligente fueron fabricados por la empresa china
Hangzhou Hikvision Digital Technology Co., actualmente sancionada por Estados Unidos y la Unién Europea por
desarrollar software de deteccion de “personas clave” que ha sido usado para vigilar a minorias étnicas en Chin&

Camaras Hikvision ubicadas en el sector Plaza Venezuela del municipio Libertador. (Fuente: Caracas Inteligente en Insta-
gram 34)

Los municipios liderados por la oposicion en el estado Miranda enfrentan presiones complejas con respecto
a la infraestructura de vigilancia. En municipios como Chacao, Baruta y El Hatillo se han desarrollado sistemas
paralelos que en principio estan dedicados a la seguridad publica legitima, y que o cialmente operan de forma
independiente, pero que enfrentan presiones persistentes para integrarse con el aparato de seguridad nacional.
Estos municipios ejempli can un patron mas amplio en el que una infraestructura de seguridad aparentemente
independiente es cooptada para la represion politica. Estos sistemas locales también plantean riesgos para ac
tivistas de la oposicién, manifestantes y criticos del régimen, porque el gobierno central puede solicitar y obtener
acceso a sus sistemas de camaras.

El municipio Chacao es un ejemplo de esta doble dinamica: su Centro de Seguridad y Comunicacion Integrada
(CISC) emplea equipos Hikvision y el software HikCentral Professional V3.0 para gestionar una amplia cobertura
de camaras en todo municipio y su importantes espacios comerciales. En marzo de 2024 Chacao instal6 diez
botones de emergencia que permiten la comunicacion directa por video con operadores del CISC. El municipio

promociond estas instalaciones como mejoras de seguridad publica, pero su integracion en bases de datos na

cionales centralizadas sigue siendo opaca. Residentes y activistas por los derechos de las mujeres denuncian una
mayor vigilancia en zonas en las que tradicionalmente las mujeres organizan iniciativas comunitarias y protestas.
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El alcalde de Chacao, Gustavo Duque, ha destacado el sistema de vigilancia de su municipio como “el mas
moderno del pais”, con tecnologia de reconocimiento facial y deteccion de matriculas® En sus redes so
ciales, el alcalde ha mostrado que las camaras pueden enfocar claramente detalles a mas de cien metros
de distancia. Hay al menos 310 camaras activas en este pequefio municipio de casi 13 kildbmetros cuadra
dos, con una densidad de poblacion moderadamente alta de aproximadamente 3. personas por kildmetro
cuadrado.®®34Estas camaras son administradas por el CISC, que trabaja en conjunto con la Policia Munici
pal de Chacao. ElI CISC cuenta con un protocolo para la detecciéon inmediata de “eventos anémalos” —como
manifestaciones— que permite la activacion de controles de monitoreo especi cos y la coordinacion de
despliegues en tiempo real. Existen indicios de coordinacidn operativa entre el CISC y el sistema VEN911,
pero no hay evidencia de integracion técnica. El CISC ha desactivado temporalmente las camaras en lug
ares especi cos cuando se realizan procedimientos como redadas u operaciones de organismos como la
Direccién General de Contrainteligencia Militar (DGCIM) para evitar que estos eventos queden registrados
en sus sistemas.

Estas camaras son administradas por el CISC, que trabaja en conjunto con la Policia Municipal de Chacao.
El CISC cuenta con un protocolo para la deteccién inmediata de “eventos anémalos” —como manifesta
ciones— que permite la activacion de controles de monitoreo especi cos y la coordinacion de despliegues
en tiempo real. Existen indicios de coordinacion operativa entre el CISC y el sistema VEN911, pero no hay
evidencia de integracion técnica. El CISC ha desactivado temporalmente las camaras en lugares espeeif
icos cuando se realizan procedimientos como redadas u operaciones de organismos como la Direccidn
General de Contrainteligencia Militar (DGCIM) para evitar que estos eventos queden registrados en sus
sistemas?’

En julio de 2022 activistas en Chacao hicieron gra ttis con lemas de la oposicidn cerca de la avenida Lib
ertador (una importante avenida intermunicipal) y fueron detenidos en cuestién de horas. Organizaciones
de la sociedad civil documentaron evidencia que sugiere que las grabaciones de las camaras de seguridad
facilitaron su rapida identi cacion y arresto. Los activistas detenidos —principalmente hombres y mujeres
jovenes a liados al partido opositor Voluntad Popular— enfrentaron cargos de “incitacion al odio” y “con-
spiracion”. Las activistas denunciaron interrogatorios particularmente invasivos sobre sus relaciones con
hombres en sus organizaciones, lo que re eja prejuicios de género sobre la participacion de las mujeres
en la disidencia politica.

Cémara ubicada en el sector de La Castellana del municipio Chacao, Caracas. (Fuente: VEsinFiltro)

En todo el municipio de Chacao pueden verse camaras PTZ (pan-tilt-zoom) en forma de domo con vision
de 360 grados que pueden girar horizontal y verticalmente mientras amplian o reducen la imagen. Todo el
sistema opera exclusivamente en unared IP e incluye un grabador digital de video (DVR), que es un sistema
de grabacion que distribuye la sefial de la caAmara a tabletas utilizadas por el personal autorizado. El alcal
de, asi como otros funcionarios y guras politicas, pueden ver la sefial en tiempo real desde sus tabletas®
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Camaras jas 'y PTZ Hikvision en el sector Altamira (izquierda) y Los Palos Grandes (derecha) del municipio Chacao.
(Source: VEsinFiltro)

Los municipios de Baruta y El Hatillo también mantienen redes de seguridad independientes utilizando equipos
Hikvision, pero operan en entornos donde las fuerzas de seguridad nacionales pueden requisar las imagenes
de las camaras sin autorizacion judicial.

En Baruta existe un centro de coordinacién de comando y control VEN911 desde 2016, aunque se desconoce
el nimero exacto de camaras de seguridad que gestiona. Asimismo, la Alcaldia de Baruta opera de forma inde
pendiente su propio sistema de videovigilancia, con camaras jas y PTZ distribuidas por todo el municipio. Sin
embargo, las autoridades municipales no han revelado informacion sobre el nimero de camaras que operan,

su ubicacion, o las caracteristicas de su sala de control.

Sala de monitoreo en el VEN911. Sede Baruta. (Fuente: Ven911lbaruta en Instagrén)
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Cémaras del sistema VEN 911 en Chuao, municipio Baruta. (Fuente: VEsinFiltro)

Desde 2021 el municipio El Hatillo ha instalado camaras de seguridad en lugares como el centro
historico y el sector Los Naranjos. Para agosto de 2023 este municipio de baja densidad pe
blacional contaba con 30 dispositivos, entre los que se incluyen camaras PTZ y mini bala. Estas
camaras cuentan con inteligencia artificial y una capacidad de zoom similar a la de los sistemas
utilizados en el municipio Chacao. Las camaras desplegadas en este municipio son administra
das por el Centro de Control Integrado (CCIl) que a su vez, envia los informes de incidentes al
Centro de Operaciones de la Policia Municipal de El Hatillo. Al igual que en Chacao, la alcaldia
no ha reconocido publicamente ningln vinculo con VEN911 ni con los Cuadrantes de Paz. Para
abordar asuntos de seguridad publica, El Hatillo también utiliza los sistemas de radio de la
policia y una red de mas de 100 grupos vecinales en WhatsApp. Estos grupos sirven como ca
nales de comunicacion directa donde los residentes pueden solicitar informacidon personalizada
sobre su zona, presentar quejas y reportar incidentes al CCI.
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Multiples modelos de camaras de seguridad en El Hatillo, Caracas. (Fuente: PoliHatillo en Instagram®3

El SIMA comenzo a operar en el municipio Sucre en 2013 como parte de un proyecto piloto para reducir
la delincuencia en los barrios de Petare. El 20 de diciembre de 2025 el Ministro del Interior, Diosdado Ca
bello, informé que el municipio tenia mas de seiscientas camaras de seguridad operativas, algunas de las
cuales fueron ubicadas a lo largo de un tramo de la carretera Gran Mariscal de Ayacucho, que comunica
Caracas con la localidad de Guarenas'

Muchas de estas camaras fueron instaladas por la empresa estatal CANTYV, utilizando bra 6ptica integrada
al sistema VEN911 y a los Cuadrantes de Paz. En este municipio, investigadores de Conexion Segura han
observado camaras antiguas tipo bala, asi como camaras domo y mini bala, fabricadas por Dahua Technol
ogy, en barrios marginados como Petare y La Dolorita.

J

Céamaras instaladas en el municipio Sucre. (Fuente: Cantv_ve en Instagram)
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A pesar de la agitacion politica de enero de 2026, la instalacién de camaras de vigilancia cerca de los lugares de
protesta y de interés politico sigue en marcha. El 21 de enero las fuerzas de seguridad instalaron nuevas camaras
con vista directa a los campamentos de familiares de presos politicos, quienes organizaban vigilias fuera del cen
tro de detencidn Zona 7, ubicado en el municipio Sucre, administrado por el PSUV, el partido gubernamental. Las
camaras se instalaron para grabar a los participantes de las vigilias y a quienes se acercaban para brindar apoyo
material (alimentos, medicamentos, mantas) a las familias de las personas detenidas. El impacto de género de
dicha vigilancia resulta particularmente agudo: las mujeres constituyen la mayoria de los familiares que mantienen
estas vigilias y enfrentan mayores riesgos de identi cacion, acoso y detencion.

SOS Guaicaipuro: capacidades avanzadas de inteligencia arti cial

La ciudad de Los Teques constituye un despliegue modelo del régimen, combinando una amplia cobertura de
camaras con capacidades avanzadas de inteligencia arti cial y mensajes politicos explicitos. En 2022 el alcalde
Farith Fraija inici6 la instalacion de camaras de seguridad en puntos estratégicos de Los Teques para crear un
sistema de monitoreo en tiempo real, coordinado con los Cuadrantes de Paz. El proyecto comenz con veinte
camaras conectadas a una sala situacional de VEN911 a la que llamaron SOS Guaicaiptir®ara el 23 de dic
iembre de 2025, Fraija anuncié que el municipio habia alcanzado la instalacion de 400 camaras, cubriendo los
principales puntos de acceso de la ciudad, avenidas concurridas, plazas publicas, areas residenciales y barrios de
bajos ingresos

La trascendencia politica del despliegue de Guaicaipuro se hizo explicita el 13 de noviembre de 2025 cuando
Cabello visito Los Teques y elogié efusivamente la infraestructura de vigilancia: “Guaicaipuro tiene un sistema de
camaras extraordinario, porque puede detectarse todo, especialmente en la capital, cualquier lugar y evento, que
permite identi car a quienes buscan actuar impunemente, siendo clave para los cuerpos de seguridad™

R

a0

Sistema NVR 4.0 utilizado por SOS Guaicaipuro, mostrando su tecnologia de reconocimiento de matriculas vehiculares.
(Fuente: Farith Fraija, alcalde de Guaicaipuro, en TikTo#9
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El municipio exhibe abiertamente en redes sociales la so sticacion técnica de su infraestructura suministrada por
Hikvision. Todas las camaras son del reconocido proveedor chino, incluyendo modelos PTZ, de torreta, bala y mini
bala, que ofrecen una cobertura integral. En un video del 23 de octubre de 2025 Fraija mostro la Sala de Opera
ciones de SOS Guaicaipuro, mostrando monitores con la interfaz de rmware NVR 4.0 de Hikvisiorf Este sistema
avanzado emplea inteligencia arti cial para el reconocimiento facial, la deteccion automatica de matriculas, el
mapeo térmico y el conteo de personas. Fraija destaco explicitamente estas capacidades de IA en materiales
promocionales, demostrando la con anza del régimen en que la tecnologia de vigilancia avanzada sirve a sus
intereses. La sala de operaciones también cuenta con un teclado de red Hikvision DS-1100KI(C) con joysticks de
cuatro ejes, que permite a los operadores controlar remotamente las cdmaras PTZ para el seguimiento en tiempo
real de personas o vehiculos.

El despliegue de Guaicaipuro ilustra varias dinamicas preocupantes. En primer lugar, la rapida expansion de 20 a
400 camaras en tres afios demuestra la capacidad del régimen para ampliar la infraestructura de vigilancia a pesar
de las limitaciones econdmicas, lo que sugiere que la vigilancia recibe prioridad presupuestaria sobre servicios
sociales. En segundo lugar, la integracién explicita de las capacidades de reconocimiento facial en tiempo real y
deteccion de matriculas —tecnologias que las sociedades democraticas regulan rigurosamente— opera sin ningu
na proteccion de la privacidad, supervision judicial ni mecanismos de consentimiento ciudadano. En tercer lugar,
la celebracién publica de Cabello de la capacidad del sistema con rma que los funcionarios del régimen consid
eraban deseable una vigilancia integral y no ven ninglin costo politico en amenazar abiertamente a los disidentes.
En cuarto lugar, la entusiasta promocién del monitoreo con inteligencia arti cial por parte del alcalde Fraija sugiere
gue los funcionarios locales reconocieron que una expansion visible de la vigilancia mejoraba su prestigio.

Estado Truijillo: integracion de fuentes informantes

El 26 de abril de 2025 el gobernador Gerardo Marquez y la Ministra de Salud, Magaly Gutiérrez, inauguraron
nuevas sedes del centro de mando estatal, que incluyen una sala de monitoreo y videovigilancia para el municipio
de Valera con 72 camaras fabricadas por la empresa china Dahua Technologie$. El comando del estado Truijillo
interopera con el sistema 1x10 del Buen Gobierno, que recibe los informes de la comunidad enviados a través de
Linea 58, una funcion de VenApp que permite a los usuarios enviar quejas e informes a las autoridades guberna
mentales. “®El sistema se integra con salas situacionales del gobierno ubicadas en cada comuna, responsables
de dar seguimiento a los reportes presentados en la plataforma 1x10. Este centro de comando se coordina con el
sistema de videovigilancia VEN911 y la aplicacion VenApp. Esto implica una conexion entre las agencias gubema
mentales que enlazan el sistema de vigilancia con la plataforma de mensajeria VenApp, que se ha utilizado para
revelar informacion con dencial de individuos a quienes el régimen etiqueta como “terroristas”.*

Camaras adquiridas en el afilo 2024 por la Gobernacion de Trujillo. (Fuente: gobtrujillo en Instagranfy
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Durante las ceremonias religiosas de la canonizacidon de José Gregorio Hernandez en octubre de
2025, el gobierno estatal reinauguré la sede de la Policia de Trujillo en Isnotd, lugar de nacimiento
del santo. El gobernador Gerardo Marquez inform6 que se instalaron 18 camaras PTZ como parte de
un sistema de videovigilancia en las entradas y salidas, asi como en el centro. Es de destacar en este
punto que activistas de derechos humanos tomaron la ocasion de la la celebracién religiosa para
pedir la liberacion de presos politicos. EI 18 de octubre de 2025 el periodista y exconcejal opositor
Yorbin Garcia fue identificado y detenido por agentes del Servicio Bolivariano de Inteligencia Na
cional (SEBIN) cerca del Santuario de Isnotl. Conexion Segura no pudo confirmar un vinculo directo
entre esta detencion y las camaras instaladas en el pueblo, pues un gran contingente de fuerzas de
seguridad, como el SEBIN y la Direcciéon General de Contrainteligencia Militar (DGCIM), estuvieron
presentes y patrullaron constantemente la zona durante la ceremonia.

Suministro de tecnologia

Las empresas chinas dominan la cadena de suministro de tecnologia de vigilancia de Venezuela, lo
que refleja alineaciones geopoliticas mas amplias. Comprender las relaciones con los proveedores
resulta esencial para evaluar las capacidades técnicas y las posibles vulnerabilidades del sistema de
vigilancia que hereda la administracion Rodriguez.

Entre 2009 y 2013 se asignaron aproximadamente 80 millones de ddlares del Convenio Bilateral
Cuba-Venezuela al desarrollo del Centro de Seguridad y Respuesta a Emergencias 171 (CEASE 171),
predecesor directo del VEN911, a través del Fondo Nacional de Desarrollo (FONDEN). Cuba particip6
en proyectos como el Sistema Nacional de Seguridad Ciudadana (SINASEC) y la instalacion de 171
centros de respuesta a emergencias en los estados Aragua, Barinas, Falcén, Portuguesa y TrujilR.

No obstante, no hay evidencia clara de que alguno de estos proyectos se haya implementado en su
totalidad.

Después de 2013 China se convirtié en el principal proveedor de tecnologia de vigilancia en Venezu
ela. La mayoria de las empresas chinas identificadas como proveedoras de tecnologias de vigilancia
para Venezuela han sido sancionadas por Estados Unidos, incluidas ZTE Corporation, Hangzhou
Hikvision Digital Technology Company, Dahua Technology Company y Autel Robotics?

Proveedores chinos

La Corporacion de Importacion y Exportaciéon de Productos Electronicos de China (CEIEC por sus
siglas en inglés) surgio como el arquitecto principal de la infraestructura de vigilancia centralizada

de Venezuela a través de su contrato de 1.200 millones de délares anunciado en 2013. La compaiiia
reestructuré todo el sistema VEN911 que abarca videovigilancia, despacho de emergencias y anali

sis de datos>® Las unidades de comando moviles con conjuntos de multiples camaras desplegables

montadas en postes telescépicos son un equipo caracteristico del CEIEC, visible en la cobertura de
las operaciones de seguridad por parte de medios estatales.

En 2020 el Departamento del Tesoro de Estados Unidos sancion6 a la CEIEC por “apoyar los es
fuerzos del régimen ilegitimo de Maduro para socavar la democracia en Venezuela, incluidos los
esfuerzos para restringir el servicio de Internet, llevar a cabo vigilancia digital y operaciones ciber
néticas contra opositores politicos”>* La CEIEC ha estado involucrada en la seguridad penitenciaria
venezolana a través del Sistema Tecnoldgico de Seguridad Penitenciaria (Sitiosepf®Las continuas
operaciones de la empresa indican mecanismos para evadir sanciones y priorizar las capacidades de
vigilancia del régimen a pesar del aislamiento internacional.
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Unidad de mando movil con sistema multicAmara CEIEC sobre mastil desplegable. (Fuente:VEsinFiltro)

Hikvision ha captado una cuota de mercado signi cativa mas alla de los contratos con el gobierno nacional,
suministrando equipos tanto a redes de seguridad gubernamentales como a redes municipales controladas
por la oposicion. Hikvision se enfrenta a restricciones de la US Entity List (una lista de restricciones comerciales
publicada por el Departamento de Comercio la O cina de Industria y Seguridad de los EEUU) por su patrtiei
pacion en la infraestructura de vigilancia de Xinjiang>® La empresa proporciona camaras, grabadoras de video
en red (NVR), DVR y software de gestion a municipios del estado Miranda, incluyendo Baruta, Chacao, El Hatillo
y Zamora, todos con alcaldes a liados al partido Fuerza Vecinal, que no forma parte formalmente de la coali
cién del régimen chavista. El CISC de Chacao utiliza HikCentral Professional V3.0, una plataforma avanzada de
gestion de seguridad que integra multiples transmisiones de camaras, sistemas de control de acceso y herra
mientas de analisis. Hikvision también suministra botones de emergencia instalados en el municipio Chacao que
permiten a los usuarios contactar directamente con el CISC por videollamada en caso de emergencia. El modelo
utilizado en Chacao corresponde a la estacion de alarma de panico Hikvision DS-PEA2-23Desde diciembre
de 2024 la Fundacién Caracas Inteligente también comenz6 a instalar este mismo modelo de intercomunicador
en varias plazas y lugares estratégicos del municipio Libertadof?

Zhejiang Dahua Technology Co., Ltd. se ha convertido en un importante proveedor de hardware para instala
ciones de vigilancia publica en Venezuela. Su camara tipo bala IPC-HFW2541T-ZAS se ha instalado en varios
municipios como Caracas, Miranda y Trujillo. Este modelo es una camara comercial de gama media con optica
varifocal motorizada, visién nocturna infrarroja y analisis de video integrado. Las especi caciones técnicas de
la camara admiten funciones como la deteccién de intrusiones perimetrales y la clasi cacion de objetos, con
funciones de reconocimiento facial y de matriculas integradas en los ujos de datos de comando VEN911.
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Estaciones de alarma en los municipios Chacao (izquierda) y Libertador (derecha). (Fuentes: luisgonzalofer en Instagram;
Caracasinteligente en Instagram)

A pesar de haber sido incluida en la US Entity List en octubre de 2019, dada su participacion en la vigilancia
y represion de las poblaciones uigures en Xinjiang, Dahua ha mantenido el acceso al mercado venezola
no.>?Ademas, Dahua y la administracion venezolana han estado explorando una mayor integracion de 1A en
sus sistemas.

Acuerdos de alto nivel entre China y Venezuela, asi como testimonios de trabajadores sobre el terreno, han
revelado también la participacion de otras empresas chinas como Huawei Technologies Co. Ltd, ZTE Corpo
ration y China CAMC Engineering Co. Ltd en proyectos vinculados al sistema VEN911, aunque el alcance de
su participacion no esta claro.

Proveedores bielorrusos

Entre 2021 y 2023 el Ministerio del Poder Popular para las Relaciones Interiores, Justicia y Paz de Venezuela
(MPPRIJP) sostuvo conversaciones con la empresa bielorrusa Synesis para la adquisicion de software para
mejorar su integracion de sistemas de videovigilancia y reconocimiento facial avanzadd® Estados Unidos
sancion6 a Synesis por proporcionar un software utilizado por las autoridades bielorrusas para facilitar la
identi cacion y el arresto de manifestante:

El software Kipod ofrecido a Venezuela incluye:

. Sistema de reconocimiento facial, que incluye noti caciones y blsquedas de personas especi cas y sus
patrones de movimiento.

- Reconocimiento de matriculas.
- Deteccién de una persona con un arma de fuego/arma blanca.
- Deteccion de objetos abandonados.

- Deteccion de humo (una demostracion para funcionarios del gobierno utilizé una imagen de protestas en
Caracas como ejemplo).

. Deteccion de multitudes.
- Control de seguridad perimetral y deteccion de objetos en la zona.

- Monitoreo del cumplimiento de las normas de transito.
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Un memorando de hoja de ruta se rmé entre el MPPRIJP y 24x7 Panoptes, la subsidiaria de Synesis que opera
el sistema de vigilancia en Bielorrusia, durante una reunion intergubernamental en Caracas en 202%.En 2023,
durante una visita o cial a una reunion intergubernamental en Minsk, el almirante Juan Carlos Oti, director gen
eral de los Centros de Comando, Control y Telecomunicaciones (VEN 911), presencié una demostracion del soft
ware en la Jefatura de Situacién Operativa del Departamento de Policia de la Ciudad de Minsk. Se desconoce
si la demostracion prevista en Venezuela se llevé a cabo o si se adquiri6 el software.

El Almirante Juan Carlos Oti, Director General de los Centros de Comando, Control y Telecomunicaciones (VEN 911) en la
Direccién General de Asuntos Internos del Comité Ejecutivo de la Ciudad de Minsk, en 2023. (Fuente: Ministerio del Interior
del Comité Ejecutivo de la Ciudad de Minsk)?

El acceso y uso de los sistemas de CCTV por parte de las fuerzas de seguridad

El sistema VEN911 parece funcionar como un centro donde las entidades de seguridad nacional pueden acced
er a las imagenes de las camaras, incluido el Servicio Bolivariano de Inteligencia Nacional (SEBIN), la Direccién
General de Contrainteligencia Militar (DGCIM) y el Ministerio de Relaciones Interiores, Justicia y Paz. Las fuerzas
de seguridad podrian acceder a videos para llevar a cabo investigaciones contra opositores politicos, monite
rear protestas, identi car activistas y facilitar operaciones de arresto.

La arquitectura de vigilancia venezolana carece de las salvaguardas fundamentales que emplean los sistemas
democraticos para prevenir el abuso. Ningiin marco legal regula como se pueden usar las grabaciones, quién
puede acceder a ellas ni con qué nes. La ausencia de supervision judicial, politicas de retencién de datos,
controles de acceso y organismos de supervision civil crea un entorno donde las fuerzas de seguridad pueden
explotar los sistemas de CCTV para la persecucion politica sin ninguna rendicion de cuentas.

Durante una transmision de su programa de television Con el mazo dando del 16 de julio de 2025, Cabello
reconocio que las camaras de seguridad en las calles jugaron un papel clave en la identi cacion de los mani
festantes durante las protestas que tuvieron lugar entre el 29 de julio y el 3 de agosto de 2024, en respuesta
al robo de las elecciones presidenciales.bello dijo: “¢ Ustedes saben qué hacian los inocentes pobres nifios de
Atocha de la oposicién? Provocaban al policia, lo empujaban, y después se grababan cuando el policia se mo
lestaba y reaccionaba; lo que pasaba antes no salia. Ahora hay camaras por todos lados, asi que pértense bien,
los estan viendo, los estan mirando.®
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Carta del director A. P. Knysh de la empresa bielorrusa 24x7 Panoptes dirigida a Remigio Ceballos, Ministro del Poder Pop-
ular para las Relaciones Interiores y Justicia, proporcionada porBELPOL.

El 7 de agosto de 2025, Cabello ofrecié una rueda de prensa para anunciar que el Servicio Bolivariano de Inteli
gencia Nacional (SEBIN) habia frustrado un supuesto intento de atentado contra un monumento recientemente
inaugurado en la zona de Plaza Venezuela, adyacente a un edi cio administrativo del SEBIN. Mostré imagenes
tomadas por camaras de seguridad del lugar donde se ve a un hombre dejando alli una bolsa, en la que supues
tamente se encontraron explosivos®® El hombre grabado por las camaras, identi cado como José Daniel Garcia
Ortega, aparecio posteriormente en un video difundido por Cabello en el que confesaba el hecho, vinculando a la
oposicién venezolana con un supuesto plan para llevar a cabo varios atentados en el pais. Un total de 13 personas
fueron arrestadas y acusadas de patrticipar en el plan. Los autores intelectuales, de acuerdo con las acusaciones,
serian la lider de la oposicion Maria Corina Machado y los ex-presidentes de Colombia Alvaro Uribe, Ivan Duque,
Andrés Pastrana y Juan Manuel Santos.

Las camaras de seguridad también se han utilizado para intimidar directamente a manifestantes que participan en
manifestaciones paci cas. El 21 de enero de 2026 familiares de presos paliticos recluidos en la comandancia de
la Policia Nacional Bolivariana (PNB), conocida como Zona 7, denunciaron la instalacion de camaras de seguridad
para monitorear el campamento donde llevaban semanas realizando una vigilia para exigir la liberacion de los
presos prometida por el rgobierno. En videos compartidos en redes sociales, se puede ver a agentes colocando
un tripode con una camara en el techo de un vehiculo antidisturbios. Esta camara estaba conectada al panel de
control de otra camara ya instalada en un poste cercand® El dispositivo instalado por la policia apuntaba directa
mente a las carpas donde dormian los manifestantes y a la zona designada como bafio. Los agentes argumentaron
gue la instalacion era legal porque estaba ubicada en una zona de seguridad cerca de la sede policial.
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Camaras moviles utilizadas para monitorear a los manifestantes en la Zona 7 en enero de 2026.
(Fuente: cristiancrespoj en XY’
La informacién publica sobre las politicas de retencién de datos sigue siendo inexistente. Los funcionarios de

seguridad entrevistados a rmaron conservar las grabaciones durante periodos que van desde 90 dias a seis
meses, aunque las practicas reales probablemente varien considerablemente. Los centros de comando de
VEN911 pueden conservar grabaciones durante periodos mas largos, en particular grabaciones de objetivos
de alto valor identi cados con nes de inteligencia. La capacidad técnica para realizar basquedas retroactivas
(consultar grabaciones de archivo para rastrear los movimientos de un individuo dias o semanas después de
la grabacién) puede suponer graves riesgos para activistas y disidentes. Una vez que las fuerzas de seguridad
identi can a una persona de interés, pueden reconstruir sus movimientos histéricos, identi car personas aso-
ciadas, mapear redes y establecer patrones. Combinadas con datos de intercepcion de telecomunicaciones,
monitoreo de redes sociales e inspecciones de dispositivos en controles de seguridad, las grabaciones de
CCTV podrian permitir una vigilancia exhaustiva de objetivos especi cos.

Riesgos e impactos de la videovigilancia en los derechos humanos

Las fuerzas de seguridad pueden utilizar las imagenes de las camaras de seguridad para identi car a los par
ticipantes de las protestas y, posteriormente, detenerlos, hostigarlos y procesarlos. Saber que las fuerzas de
seguridad vigilan los espacios publicos mediante extensas redes de CCTV tiene un profundo efecto inhibidor
sobre la participacion politica y la libertad de expresion. Esto lo con rman activistas de base en Caracas. Muchas
personas redujeron su presencia en espacios publicos, limitaron las reuniones presenciales o dejaron de orga
nizar actividades abiertas a partir de 2024. Los activistas optaron por reuniones pequefias, cambios frecuentes
de ubicacion, uso minimo de teléfonos moviles y autocensura en redes sociales y grupos comunitarios. Estas
personas respondieron a una encuesta sobre el tema y en sus respuestas sefialaron la tensién de ser obser
vados constantemente. Las encuestas indican que los venezolanos no perciben los sistemas de CCTV como
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herramientas de seguridad publica, sino como dispositivos de control social utilizados para identi car, rastrear y
disuadir a los ciudadanos criticos del régimen. En el discurso cotidiano los sistemas de CCTV son denominados
como “los sistemas de control”, “las camaras del partido”, “las aplicaciones para marcar personas” o simple
mente “la vigilancia”.

Riesgos del reconocimiento facial

Si bien la implementacion integral del reconocimiento facial sigue siendo incierta, la amenaza genera
graves impactos psicolégicos en disidentes y activistas. Se debe suponer siempre que las fuerzas del
orden pueden utilizar las grabaciones extraidas de estos sistemas de CCTV para identi car personas. Las
capacidades avanzadas de reconocimiento facial permitirian la identi cacién en tiempo real de personas

en protestas, eventos publicos o incluso en actividades rutinarias como el desplazamiento al trabajo. Com

binado con las extensas bases de datos que mantienen las fuerzas de seguridad, el reconocimiento facial
permitiria rastrear a practicamente cualquier persona de interés en espacios publicos.

Al igual que las politicas que rigen el acceso y la conservacion de grabaciones, las capacidades de recon
ocimiento facial de los diversos sistemas de vigilancia no se han hecho publicas. Dependiendo de la
combinacién de estas politicas y capacidades técnicas, podria ser posible buscar retroactivamente en las
grabaciones las acciones y rutas seguidas por una persona de interés, semanas 0 meses después de su
grabacion. Otro riesgo, aunque menos probable en el contexto venezolano, es que los operadores de es
tos sistemas puedan identi car a cualquier persona en el video en tiempo real al cruzar su rostro con bases
de datos estatales.

Riesgos de vigilancia a través de matriculas

La proliferaciéon de sistemas de CCTV con reconocimiento de matriculas integrado, junto con lectores de
matriculas instalados en rutas estratégicas —como accesos vehiculares a Caracas y carreteras regionales—
podria facilitar el rastreo vehicular a gran escala. Esto en particular si estan integrados y registran los movi
mientos de todos los vehiculos, no solo una lista de matriculas en especi co. Este tipo de rastreo continuo
y practicamente inevitable, sin las garantias su cientes y sin una supervision judicial efectiva, amenazaria
gravemente la libertad de movimiento y el derecho a la privacidad, lo que representaria riesgos para los
disidentes.
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Vigilancia mediante drones y otros metodos
para monitorear el movimiento en espacios
publicos

Tras las controvertidas elecciones presidenciales de julio de 2024 y la posterior crisis politica, las fuerzas de
seguridad venezolanas ampliaron la vigilancia aérea y terrestre dirigida a la movilizacién de la oposicion y las
actividades de la sociedad civil. El despliegue de drones de grado industrial, equipados con cdmaras de alta
resolucion, termografia y potentes funciones de zoom, mejoré el monitoreo de protestas, concentraciones
politicas y disidentes individuales. Como complemento a esta infraestructura de vigilancia aérea, las fuerzas
de seguridad han instalado dispositivos de rastreo GPS con capacidad de escucha en vehiculos de familiares
de presos politicos y guras de la oposicion. Estas tecnologias de rastreo de ubicacion operan de forma encu
bierta, requiriendo acceso fisico a los vehiculos en la mira para proporcionar datos completos sobre patrones
de movimiento y lugares visitados con frecuencia, lo que permite el rastreo en tiempo real.

Esta seccién examina en primer lugar las operaciones de vigilancia con drones dirigidas a protestas y ke
uniones de la oposicion. Luego analiza las tacticas de intimidacién que emplean la presencia visible de
drones, documenta el despliegue de dispositivos de rastreo GPS y concluye con un analisis de los impactos
sobre los derechos humanos en ambas modalidades de vigilancia.

Monitoreo de protestas mediante vigilancia con drones

Los primeros despliegues de drones en Venezuela se originaron a partir de contratos asociados al sistema
VEN911. Los drones proporcionados al Ministerio del Interior, Justicia y Paz en virtud de estos contratos-tu
vieron un despliegue operativo limitado y actualmente parecen no estar operativos; algunas unidades adn

son visibles en o cinas e instalaciones de entrenamiento de pilotos .8

La crisis post-electoral de 2024 impulso la expansion de las operaciones de vigilancia con drones. Las fuerzas
de seguridad desplegaron drones para vigilar las calles, vigilar las protestas y rastrear a las personas, emple
ando simultdneamente estas capacidades con nes intimidatorios®® Los protocolos para el funcionamiento
de drones por parte de las fuerzas de seguridad del Estado siguen sin ser revelados.

Los drones mas so sticados que fueron identi cados son las unidades Autel EVO Max 4T° Este es un modelo
corporativo cuadricoptero de vigilancia especializado, con una autonomia de vuelo de hasta 42 minutos y un
alcance de transmisién de 20 kilometros. Su caracteristica mas destacada es su verséatil sistema de camara 4
en 1, que incluye una camara con zoom de 48 MP, un zoom 6ptico de 10x y un zoom hibrido de 160x, capaz
de identi car vehiculos a dos kilometros de distancia. Ademas, cuenta con una camara gran angular de 50
MP, una cdmara termogra ca de 640x512 y un telémetro laser con un alcance de 1.200 metros. El EVO Max
4T esté equipado con capacidades auténomas avanzadas, como navegacion sin GPS mediante SLAM, red
multiunidad A-Mesh, seguimiento de sujetos con IA y resistencia a interferencias electromagnéticas. Autel
comercializa esta plataforma especi camente para su uso en vigilancia de seguridad publica, operaciones de
blusqueda y rescate, asi como monitoreo de infraestructuras. El EVA Max 4T ha sido adquirido y desplegado
formalmente en al menos dos zonas de con icto activo: Ucrania —tanto por fuerzas rusas como ucranianas—y
Gaza, por parte de las fuerzas israelies. Estos despliegues en el campo de batalla dieron como resultado que
Estados Unidos afadiera a Autel a la lista de empresas militares chinas de la Seccién 1260H del Pentagono
en enero de 2025.

El EVA Max 4T ha sido adquirido y desplegado formalmente en al menos dos zonas de con icto activo: Ucra
nia —tanto por fuerzas rusas como ucranianas—y Gaza, por parte de las fuerzas israeliésEstos despliegues
en el campo de batalla dieron como resultado que Estados Unidos afadiera a Autel a la lista de empresas
militares chinas de la Seccién 1260H del Pentagono en enero de 20252
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Zoom 31.8x de Maria Corina Machado en un mitin captado por un dron. Video publicado por Delcy Rodriguez en X. (Fuente:
@delcyrodriguezv en X)

Tras las elecciones presidenciales de 2024 la lider opositora Maria Corina Machado se convirtié en el prin
cipal objetivo de vigilancia. El 3 de agosto de 2024, durante un mitin de la oposicion en una zona comer
cial de Caracas, un dron capturé imagenes de alta resolucion que mostraban el rostro de Machado en un
primerisimo plano mientras se quitaba la capucha que le cubria el rostro al subir a la plataforma del camién
gue servia de escenario. A pesar de llegar en motocicleta para evitar ser identi cada por las autoridades,
el zoom optico de 31,8x del dron permitid su identi cacién desde una distancia considerable. La entonces
vicepresidente Delcy Rodriguez difundié estas imagenes en redes sociales, demostrando tanto la capaei
dad de vigilancia como la disposiciéon del régimen a hacer publico su monitoreo del liderazgo opositor?

Interfaz de usuario del operador de Autel Alpha con camara infrarroja habilitada, como se ve en un video promocional del
fabricante. (Fuente: Autel Roboticsy*
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VEsinFiltro ha documentado al menos 20 casos distintos de despliegue de drones, principalmente para
captar grabaciones aéreas de manifestaciones de la oposicion en Caracas y en otras ciudades. Estas
grabaciones fueron compartidas en las redes sociales por altos funcionarios del régimen y medios es
tatales o ciales.” Las imagenes mostraron que estos drones podian enfocar nitidamente los rostros de
individuos especi cos desde la distancia, lo que sugiere que las autoridades podrian usar esta tecnologia
para identi car y enfocarse en personas que estuviesen participando en la manifestacion.

Imagen de promocidén para el Autel Alpha con el titulo de un articulo en el sitio web del vendedor (Fuente:
Advexure)®

Otros modelos avanzados que fueron identi cados como en uso operativo incluyen el Autel Alpha, un
modelo corporativo cuadricéptero de vigilancia pesado de 6,34 kg en con guracion estandar, que ante-
riormente no guraba en los inventarios de las fuerzas de seguridad venezolanas’’ La Guardia Nacional
Bolivariana opera unidades Autel Dragon sh, drones de ala ja de despegue y aterrizaje vertical (VTOL por
sus siglas en inglés) disefiados para operaciones prolongadas. La Guardia Nacional mantiene la respors
abilidad del control del orden publico, lo que hace que estas plataformas de vigilancia de larga duracion
sean especialmente Utiles para monitorear actividades politicas.

Modelo Fuerzas de seguridad Tipo
operativas

DJI mini 2 GNB Cuadricéptero compacto de consumo (plegable)

DJU Mini 3 CPNB Cuadricéptero compacto de consumo (plegable)

DJI Mini 4 Pro CPNB Cuadricéptero compacto de consumo (plegable)

DJI Mavic Air 2 GNB, CPNB Cuadricéptero comercial de consumo (plegable)

Autel EVO Max 4T SEBIN Cuadricéptero industrial de vigilancia (plegable, resistente a la intem-
perie)

Altar Alfa SEBIN Cuadricoptero de vigilancia industrial pesado (plegable, resistente a la|
intemperie)

Autel Sword sh GNB Dron de ala ja VTOL industrial, de vigilancia y defensa

DJI AVATA GNB Cuadricéptero con vista en primera persona para el consumidor

Tabla con una seleccién de modelos de drones identi cados en uso por la fuerza de seguridad venezolanas. (Fuente:
VEsinFiltro.)

Intimidacion y acoso mediante la presencia visible de drones

Entre el 30 de julio y el 3 de agosto de 2024 se documentaron en redes sociales la aparicion de drones

sobrevolando varias zonas del centro de Caracas en horario nocturno. En estas publicaciones, los drones,
equipados con multiples luces, parecian buscar focos de protesta y probablemente sirvieron como tactica
de intimidacion.

Las imagenes de los drones de vigilancia fueron compartidas en redes sociales por residentes que los ob
servaban desde las ventanas de sus apartamentos en el centro de Caracas. Los analistas indican que las
agencias de seguridad que operaban estos drones buscaban infundir miedo y crear un efecto disuasorio
entre los posibles manifestantes. Esta opinion se basa en la cantidad de drones que patrullaban el mismo
sector simultdneamente, en lugar de desplegarse de forma mas dispersa para cubrir areas mas extensas.
Ademas, algunos de los modelos identi cados son técnicamente capaces de volar sin luces, pero se ob
servo constantemente que los drones patrullaban con las luces encendidas. Esta decision no respondia a
ninguna necesidad operativa y parece estar disefiada para maximizar la conciencia publica de su presen
cia, lo que sugiere un proposito intimidatorio’®

Ademas de monitorear protestas, estos drones también podrian usarse para espiar a personas en la disi
dencia. El 7 de enero de 2025 Machado denuncié que drones sobrevolaban la casa de su madre, Corina
Parisca, en Caracas? Un incidente similar se reportd el 23 de noviembre de 2024 en la Embajada de
Argentina en Caracas, donde cinco personas de la oposicion solicitaban asilo. Uno de ellos, Pedro Urru

30



LOS VIGILANTES EN LA MIRA

churtu, denuncié en su cuenta de redes sociales el uso de drones para monitorearlos durante el asedio a
la embajada por parte de las fuerzas de seguridad®

El 6 de enero de 2026, pocos dias después de que Nicolds Maduro fuera capturado por las fuerzas armadas
estadounidenses, se observaron vuelos de drones monitoreando las inmediaciones del Palacio Presidencial de
Mira ores y posiblemente otros lugares estratégicos durante la noche. En ese incidente, individuos armados
no identi cados, partidarios del régimen, reaccionaron con confusion disparando, segun se informo, contra los
drones de vigilancia estatal, pensando que se trataba de un segundo ataque de las fuerzas estadounidense®

Rastreadores GPS y dispositivos de escucha

La tecnologia de rastreo GPS permite la vigilancia encubierta de los movimientos de objetivos durante largos
periodos. Su instalacién requiere acceso fisico al vehiculo objetivo en un momento en que el propietario no se
percate de la intrusion. Una vez desplegados, los dispositivos de rastreo generan ujos de datos de ubicacién
casi continuos que los operadores pueden aprovechar para reconstruir rutas, identi car lugares visitados con
frecuencia, establecer patrones de movimiento y habilitar el rastreo en tiempo real para facilitar operaciones de
vigilancia adicionales. Los dispositivos documentados en operaciones de vigilancia venezolanas incluyen mi
créfonos integrados que permiten espiar conversaciones. El rastreo GPS resulta necesariamente mas riesgoso
desde el punto de vista operativo si los operadores desean evitar la deteccion, pues se requiere acceso fisico a
los vehiculos. Sin embargo, proporciona capas adicionales de vigilancia que aumentan la inmediatez, la graru
laridad, la resiliencia frente a practicas anti vigilancia y la capacidad de independencia operativa.

Instancias de rastreo GPS han incluido espionajes dirigidos a vehiculos de familiares de presos politicos con an
tecedentes militares. La focalizacion en las familias de estos detenidos puede re ejar las preocupaciones de las
fuerzas de seguridad sobre las actividades de los familiares de detenidos, o puede formar parte de una estrate

gia de vigilancia mas amplia que apunta a grupos que abogan por la liberacion de los presos politicos. También
es posible que estas personas hayan sido puestas en la mira porque sus casos son percibidos como particu
larmente amenazantes para la seguridad del régimen. De acuerdo con las evaluaciones de organizaciones de
la sociedad civil, los familiares de ciertos presos politicos civiles u otros actores podria haber sido objeto de un
ataque similar sin haberlo sabido.

Rastreadores internos

En un caso de 2023,no denunciado anteriormente, VEsinFiltro documento6 un rastreador GPS escondido dentro
de la cabina de un vehiculo utilizado por familiares de un preso politicd® El dispositivo es compatible con los

Imagenes del dispositivo dentro del vehiculo de la victima mientras estaba en proceso de ser desinstalado. Secciones de la
imagen estan pixeladas o desenfocadas para proteger su privacidad. (Fuente: VEsinFiltro)
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modelos de rastreador GPS TK-103, que pueden conseguirse con varios fabricantes chinos. Este disefio de gen
eracion anterior requiere una tarjeta SIM para comunicaciones celulares GSM/GPRS, compatible con mensajes
SMS, llamadas de voz y datos celulares de bajo ancho de banda.

La unidad estaba oculta tras cubiertas de plastico del tablero y conectada al sistema eléctrico del vehiculo
para poder mantenerse recargado. El dispositivo fue descubierto por un mecanico que llevaba a cabo un
servicio de mantenimiento del vehiculo y buscaba la causa de un problema eléctrico que se manifestd
una semana después de que uno de los familiares fuese al centro penitenciario donde estaba la persona
detenida. Durante la visita el vehiculo permaneci6 fuera de la vista de sus propietarios durante al menos
una hora; ese es el momento cuando podria haberse dado la instalacion. Los problemas mecanicos que
llevaron al descubrimiento sugieren que la instalacion pudo haberse realizado apresuradamente o por

Listado de productos de un rastreador GPS TK103 similar que muestra los componentes clave y susoperacion. (Fuente:
ABCLED¥

personal sin experiencia técnica, lo que hizo que dafiaran inadvertidamente los sistemas del vehiculo. En
general, los rastreadores ocultos en las cabinas de los vehiculos son especialmente dificiles tanto de insta
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lar como de identi car. Los modelos observados funcionan con los sistemas eléctricos del vehiculo, lo que
permite un funcionamiento por tiempo inde nido sin necesidad de cambiar la bateria.

El micr6fono integrado permite escuchar conversaciones del vehiculo marcando el nimero de teléfono
del rastreador cuando el modo de monitoreo esta activado. Los operadores envian comandos a las uni
dades TK103 por SMS y llamadas al nimero de teléfono de la tarjeta SIM. Los usuarios pueden monitorear
la ubicacién del vehiculo a través del sitio web del fabricante o directamente desde la unidad mediante
mensajes SMS con coordenadas GPS y enlaces a mapas, ya sea a pedido 0 automaticamente a intervalos
establecidos cuando el vehiculo se mueve. Los portales en linea o las aplicaciones moéviles permiten a los
operadores revisar el historial de rutas y movimientos, con gurar alertas de geofencing y acceder a fun
ciones de monitoreo adicionales.

Rastreadores externos

Los rastreadores externos ofrecen una funcionalidad similar a la de los internos, pero resultan mucho mas
faciles de instalar para las fuerzas de seguridad, pues los breves periodos en los que los vehiculos estan
estacionados sin supervision ofrecen tiempo su cientes para instalacion. Funcionan con baterias internas
en lugar de la energia del vehiculo, mas estas baterias pueden durar varios meses, segun el modelo y los
patrones de uso. Cuando los dispositivos se acercan al limite de bateria los operadores podrian, hipotéti
camente, intercambiar unidades para mantener una vigilancia continua.

El 15 de septiembre de 2025 Margareth Baduel, activista en favor de los presos politicos, denuncié publi
camente a traveés de redes sociales la presencia de un dispositivo rastreador en uno de los vehiculo de su
familia® El dispositivo fue identi cado como un rastreador GPS. Margareth Baduel es hermana del preso
politico Josnars Baduel e hija del general Rall Isaias Baduel, exministro de Chavez que muri6 en detencién
en 202186

El rastreador en el carro de Baduel estaba jado magnéticamente a la parte inferior trasera del vehiculo,
como se documenta en varios videos. Tras la difusion del hallazgo del rastreador en redes sociales, agen
tes de la Division de Investigacion Criminal de la Policia Nacional Bolivariana acudieron rapidamente al
lugar para recuperar el dispositivo sin dar explicaciones®”

Izquierda: Extracto de un video publicado por el Comité por la Libertad de los Presos Politicos (CLIPPVE) que muestra el
rastreador GPS instalado debajo del vehiculo. Derecha: Captura de pantalla parcial del sitio web de SinoTrack.Fuentes: @
clippve en X; SinoTrack)

I
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La unidad coincide visualmente con el modelo SinoTrack 915L o con el modelo 915, que es ligeramente
menos funcional. Los modelos SinoTrack 915L y 915 requieren tarjetas SIM operativas y aceptan comandos
SMS. SinaTrack ofrece aplicaciones moviles e interfaces web para la monitorizacion y gestion de grandes
cantidades de unidades, reproduccion del historial de rutas y otras funciones disefiadas para aplicaciones
de gestion de otas, que las fuerzas de seguridad han reutilizado para la vigilancia politica.

El dispositivo incluye un micréfono que puede capturar conversaciones del entorno, aunque su e cacia
para grabar conversaciones dentro de vehiculos probablemente se vea limitada por la ubicacion del mon
taje, bajo el chasis. La ubicacién 6ptima del micréfono para la vigilancia del interior del vehiculo requeriria
una instalacion interna, lo que sugiere que la capacidad de audio de este rastreador externo podria servir

/Fotogramas de un video que muestra la funcién de reproducciéon de movimientos histéricos registrados por un rastreador,
ademéas del seguimiento en tiempo real en el listado de Amazon del ST-915L. (Fuente: Sinto Track, Amazon.cdth)
I
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principalmente como inteligencia complementaria cuando los objetivos salen de los vehiculos. La bateria
dura hasta 120 dias en modo inactivo, que es el modo en el que los operadores solicitan la ubicacion por
SMS o llamadas. Los modos alternativos que permiten actualizaciones automaticas de ubicacion a distintos
intervalos ofrecen una duracién de bateria mas corta, pero informes de posicidon mas frecuentes. La bateria
dura varios meses y permite operaciones de vigilancia prolongadas sin necesidad de acceder de modo

directo ni repetidamente a los vehiculos que se busca rastrear.

Impactos en los derechos humanos de la vigilancia del movimiento

Vigilancia con drones por parte de las fuerzas de seguridad que operan dentro de un contexto en el que las
libertades fundamentales estan restringidas genera graves impactos en los derechos humanos. Ademas
de la recopilacion de datos de vigilancia, las fuerzas de seguridad emplean drones como armas psicologi
cas para suprimir la movilizacién de la oposicion. La posibilidad de vigilancia aérea produce efectos intim
idatorios y la sensacién generalizada de vigilancia erosiona la organizacion comunitaria y las iniciativas de
protesta a pequefia escala, incluso en ausencia de acciones directas de control. La funcién de intimidacion
opera mediante multiples mecanismos. En primer lugar, la presencia visible de drones sobrevolando indica
a los participantes de las protestas que las autoridades estan monitoreando y grabando sus actividades.
En segundo lugar, los funcionarios gubernamentales y los medios de comunicacién estatales ampli can
deliberadamente el mensaje de vigilancia mediante la difusién de imagenes de drones que muestran ae
tividades de la oposicion. En tercer lugar, en el contexto de la persecucién documentada de quienes par
ticipan en protestas mediante detenciones arbitrarias, procesamientos y encarcelamientos, las personas
se dan cuenta de que la vigilancia aérea crea registros de identi cacién que pueden usarse en su contra.

La ausencia de reglas y controles signi cativos que limiten el despliegue de la vigilancia, las politicas de
retencion de datos, las restricciones de acceso, los mecanismos de supervision independientes y los re
cursos para las victimas permite el abuso. Aunque las protestas ocurran en espacios publicos, la vigilancia
aérea persistente, analoga a los sistemas de CCTV, captura detalles que afectan colectivamente la privaci
dad: quién asistié, con quién se asocid, cuanto tiempo estuvo y cuéles fueron sus patrones de movimiento.
En contextos de persecucion esta informacion se convierte en riesgo material que afecta la seguridad y las
libertades personales. Al asistir a eventos politicos, las personas son objeto de vigilancia aérea que puede
circular a través de canales progubernamentales o utilizarse como prueba para justi car ataques, un medio
coercitivo para restringir el pleno ejercicio de los derechos politicos.

La legislacion venezolana exige autorizacion judicial para las medidas de vigilancia intrusiva que impliquen
la manipulacién de vehiculos o el acceso a espacios privados. En concreto, los dispositivos de escucha
que graban conversaciones ambientales requieren que los scales obtemga autorizacion judicial para lo
cual deben indicar claramente el delito investigado, los medios técnicos empleados, el lugar de desplieg
ue y una duracion no superior a treinta dias®® En la practica, los casos documentados de despliegue de
rastreadores GPS no revelan supervision judicial y los familiares afectados por estos dispositivos no han
recibido noti cacién legal ni explicacién alguna sobre su instalacion. La naturaleza encubierta de la vigilan
cia GPS implica que muchos objetivos pueden ignorar que estan bajo vigilancia durante largos periodos,
durante los cuales las autoridades recopilan informacion exhaustiva sobre las redes, actividades y patrones
operativos de la oposicion.

El despliegue sistematico de tecnologias de vigilancia del movimiento, tanto aéreas como terrestres, sin
supervision judicial, restricciones legales ni transparencia, socava fundamentalmente la libertad de reunion
y asociacion garantizada por el derecho internacional de los derechos humanos. La Comision Interameri
cana de Derechos Humanos ha reconocido que la vigilancia generalizada, que genera un temor razonable
a la identi cacion y posterior persecucion, impide efectivamente el ejercicio del derecho de reunion, inclu-

so cuando no existen prohibiciones directas. La infraestructura de vigilancia de movimiento en Venezuela
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Aplicaciones digitales patrocinadas y
administradas por el Estado

Durante la ultima década se ha consolidado en Venezuela una red de vigilancia tecnoldgica de doble
uso. En el discurso o cial, estas herramientas digitales se presentan como instrumentos para optimizar la
prestacion de servicios publicos. Sin embargo, la evidencia acumulada indica que esta infraestructura se
ha utilizado principalmente para la recopilacién sisteméatica y a gran escala de datos personales y para el
control social.

El Estado venezolano ha impulsado una sistematizacion del uso de plataformas del control ciudadano medi
ante el despliegue de aplicaciones digitales. El Sistema Patria, presentado como una plataforma de protec
cion social, y VenApp, promovida como una herramienta de servicio ciudadano, constituyen los dos pilares
centrales del ecosistema de aplicaciones gubernamentales. Juntos, permiten la extraccion sistematica de
informacién, la clasi cacidn de la poblacion y la aplicacion de mecanismos de control social. Su arquitee

tura sociotécnica revela como los regimenes autoritarios utilizan las plataformas digitales para transformar
la prestacion de asistencia social y el acceso a los servicios publicos en instrumentos de control politico.

El Sistema Patria

La empresa china ZTE jugé un papel central en el desarrollo de la base de datos del Carnet de la Patria,
incorporando capacidades avanzadas de identi cacion y recopilacion masiva de datos?® El Sistema Patria
y la Carnet de la Patria se han convertido en los principales canales de acceso a subsidios y programas de
asistencia social, a la vez que sirven como instrumentos de presion econdmica y control de comportamien
to. La dependencia de millones de personas a estos bene cios transforma el sistema en una herramienta
gue condiciona la subsistencia diaria al registro obligatorio y al suministro constante de informacién per
sonal.

Un elemento particularmente revelador es que el dominio web de la plataforma (patria.org.ve) esta registra
do a nombre del Partido Socialista Unido de Venezuela (PSUV), en lugar de alguna agencia estat#i Este
hecho demuestra la fusién operativa entre el aparato estatal y la estructura partidaria y desdibuja cualquier
separacion funcional entre politicas publicas y control politico, al tiempo que subordina los datos de mil
lones de ciudadanos a una logica de lealtad y utilidad partidaria.El acceso a las prestaciones sociales no
es automatico ni transparente; esta condicionado al registro y al suministro continuo de informacién dentro
del sistema, sin criterios transparentes de asignacion. Para mantener la elegibilidad y aumentar las posibili
dades de recibir bene cios sociales, los usuarios deben actualizar periédicamente sus datos y responder a
encuestas sobre su situacion socioeconémica y habitos de consumo. En la practica, este disefio convierte
la necesidad de acceder a bienes esenciales y prestaciones sociales en un incentivo permanente para
actualizar la informacion que el ciudadano proporciona al Estado.

El disefio técnico del sistema refuerza la l6gica del control autoritario. Una parte signi cativa de la infor
macion recopilada por el Sistema Patria se centra en las relaciones de los usuarios con otras personas e
instituciones, lo que permite a los administradores crear mapas detallados de las conexiones entre los ciu
dadanos, incluso si estos no utilizan la plataforma. Algunos ejemplos incluyen el registro de miembros del
hogar y otros familiares directos, el registro de amigos y conocidos en la mision “Vuelta a la Patria” (para
reportar el retorno de familiares migrantes que podrian no estar registrados), profesionales de la salud que
han prestado servicios al usuario, registros de transferencias bancarias realizadas y recibidas, incluyendo
datos personales de las contrapartes e identidades de las personas de contacto en organizaciones locales
del Estado como los Consejos Comunales y las cadenas de distribucion de alimentos (CLAP) ademas del
registro de personas a quienes los usuarios prestan sus vehiculos motorizados, entre otros.Es importante
mencionar que la plataforma no ofrece ningun control ni veri cacién de autorizacion para el suministro de
datos personales de terceros, ni politicas de gestién o proteccion de datos accesibles en la plataforma o
en la Play Store de Google.
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Otro aspecto destacable de la implementacion de la plataforma del Sistema Patria es la limitacion técnica
del acceso de usuarios desde fuera de Venezuela. Para empezar, la aplicacién moévil no esta disponible en
Google Play Store para dispositivos fuera del pais. Ademas, el sistema utiliza técnicas de geoperimetraje (o
geofencing), una técnica que impide el acceso a los servidores relevantes desde fuera del pais. El sistema
veri ca el pais reportado por la red para con rmar que se accede a la aplicacion desde Venezuela. De lo
contrario, se denegara el acceso.

Este control politico tiene una de sus expresiones mas visibles en el ambito electoral a través de los llamados
“puntos rojos”, quioscos del PSUV instalados cerca de los colegios electorales los dias de las elecciones.
Aungue formalmente se presentan como espacios para fomentar la participacion electoral y brindar oriert
acion sobre el proceso, en la practica funcionan como mecanismos para monitorear si los usuarios del Carnet
de la Patria han votado. En estos puntos rojos el personal del partido gobernante registra la asistencia de los
votantes escaneando el codigo QR en sus Carnets de la Patria o ingresando manualmente sus datos de iden
ti cacion personal en una base de datos del partido. El partido gobernante usa esa informacion para llamar
a los bene ciarios de asistencia social a votar si no se han presentado en los centros electorales a primera
hora de la mafiana. Después del dia de las elecciones, quienes votaron pueden recibir un bono extra, mien
tras que a los que se abstuvieron se les pueden negar bene cios sociales. De esta manera, el acto de votar,
gue deberia ser voluntario y libre de presiones, se integra en un sistema de recompensas y castigos media
dos por plataformas digitales. Si bien los puntos rojos no permiten veri car el contenido del voto, cuando se
establecié este mecanismo en 2018 se extendié una teoria conspiratoria que a rmaba que el codigo QR de
alguna manera permitia veri car el contenido del voto.®> Aunque esto no fuese técnicamente factible, algunas
personas estaban convencidas y por ello se sintieron forzadas a votar por el partido gobernante.

Los puntos rojos encarnan asi la convergencia entre vigilancia tecnolégica y control politico, reforzando la
percepcién de monitoreo constante y facilitando una coercién indirecta que afecta el ejercicio efectivo de los
derechos politicos, especialmente entre las poblaciones mas dependientes de la asistencia estatal.

VenApp

VenApp es una pieza mas reciente en el ecosistema digital del régimen venezolano. A diferencia del Sistema
Patria, cuyo enfoque central es el monitoreo coercitivo individual y econémico, VenApp desplaza el foco ha
cia la vigilancia colectiva y promueve lo que puede describirse como una institucionalizacién de la denuncia
vecinal. Esto bajo la apariencia de una super aplicacion social que incluye una herramienta para informar
problemas con servicios gubernamentales.

VenApp proporciona una plataforma tecnolégica para denuncias que el chavismo intent6 institucionalizar

desde al menos 2008, cuando intentd aprobar la Ley de Inteligencia y Contrainteligencia, que obligaba a los

ciudadanos a colaborar con los servicios de inteligencia proporcionando informacién sobre personas criticas
al gobierno. Esta ley fue conocida popularmente como la “Ley Sapo”, que es como la gente en Venezuela
suelen llamar a los soplones. La indignacion publica fue tan intensa que la ley fue derogada dos semanas
después de su aprobacion??

Inicialmente, una version precursora de VenApp fue disefiada para monitorear la movilizacién electoral de los
simpatizantes del PSUV durante las elecciones a gobernadores de 2021. Posteriormente, en 2022, se abri6 al
publico en general como una aplicacién de mensajeria venezolana con canales publicos similares a Telegram
y un canal para compartir fotos similar a Instagram. La aplicacién gano fuerza en 2023 cuando se relanzé
como una plataforma para informar fallas en servicios publicos, aprovechando su capacidad para compartir
geolocalizacion.® Inmediatamente después de las elecciones presidenciales de julio de 2024, se agrego
una nueva funcion a la aplicacion para permitir denuncias de protestas y de participantes en la organizacion
electoral de la oposicion. %

VenApp se basa en una plataforma comercial desarrollado por una empresa con sede en Panaméa que se
adapta a diversos casos de uso para diferentes clientes’® Es por ello que una misma aplicacion ha tenido
diferentes funciones y casos de uso en tan solo cinco afios. Técnicamente, VenApp tiene una estructura de

I
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datos mas estandarizada que el Sistema Patria, y por lo tanto, no solicita directamente informacién sensible
como a liacion politica o datos de identi cacién personal. Sin embargo, la funcién de generacion de informes
presenta un problema importante. La interfaz de la aplicacion ofrece categorias de reporte que histérica
mente se han asociado con la persecucion politica y los criterios para clasi car eventos bajo estas categorias
pueden aplicarse arbitrariamente. Este es el caso de categorias como “Presencia de personas sospechosas
en el territorio nacional”, “Avistamientos de drones”, “Alteracion del orden publico”, “Cierre de vias publicas”,
“Difusion de informacion falsa con nes maliciosos” e “Intimidacion, amenazas y ataques contra personas”.
Otra caracteristica que representa un riesgo directo es la constante solicitud de la aplicacion a los usuarios
para que compartan su geolocalizacion.

Interfaz de reportes de VenApp. (Fuente: VenApp)
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Actualmente la funcién de delacién canaliza estos reportes a la Fuerza Armada Nacional Bolivariana (FANB),
las Unidades de Milicias Comunales y las Bases Populares de Defensa Integrél.Estas entidades reciben,
procesan y eventualmente dan curso a las denuncias ciudadanas presentadas a través de la aplicacion, en el
marco del llamado Sistema de Defensa Territorial que, segun el discurso o cial, tiene como objetivo fortalecer
“la defensa del pueblo.” ®®Esta formulacion transformé lo que originalmente se comercializé como un canal
de gobierno electrénico en un mecanismo que fomentaba la vigilancia entre pares, permitia informes gee
localizados de comportamiento politicamente indeseable y normalizaba la delacién como un deber civico.

Ademas de la informacion capturada explicitamente por el formulario de denuncia, la plataforma de VenApp
incluye rastreadores y publicidad integrada en su codigo con identi cadores asociados a Google AdSense y
Facebook. Esto permite no solo que los administradores del sitio web moneticen el tr4 co generado por los

ciudadanos que utilizan la plataforma, sino también que se elaboren per les de usuario segln sus habitos de
navegacion. Esta informacion puede utilizarse para personalizar la publicidad y, potencialmente, para deter
minar las actividades especi cas de cada usuario.

VenApp estuvo disponible originalmente en las tiendas de aplicaciones. Sin embargo, fue eliminada tanto de
Google Play Store para dispositivos Android como de App Store para dispositivos iOS después de agosto
de 2024, cuando el régimen venezolano empez6 a promover abiertamente la aplicacién como un canal para
doxear a manifestantes y simpatizantes de la oposicion. Las tiendas de aplicaciones no anunciaron o cial
mente que fuera ese el motivo de la eliminacion, pero el momento en el que lo hicieron lo sugiere. Desde en
tonces, VenApp se ha centrado en funcionar como una aplicacion web, con menos esfuerzos para promover
la instalacion manual de la aplicacion.

Instalar manualmente la aplicacion en dispositivos Android fuera de la tienda de aplicaciones (o app store)
expone a los usuarios a riesgos adicionales. El procedimiento, conocido como sideloading, se considera inse
guro para los usuarios porque implica instalar software sin los niveles habituales de veri cacion, comproba
ciones de integridad y actualizaciones que ofrecen las tiendas de aplicaciones o ciales. El sideloading hace a
los usuarios mas vulnerables a riesgos como la instalacion de versiones alteradas de la aplicacion con cédigo
malicioso y que puede facilitar el acceso no autorizado a datos personales. También es posible descargar una
version o cial del sistema operativo como vector para monitorear o recolectar informacion sensible, todo sin
las salvaguardas que ofrecen la app store.

La l6égica que subyace al disefio y uso de VenApp no surge de manera aislada, sino que se alinea con la
doctrina comunicacional y organizacional expresada en documentos o ciales como el manual “Redes, calles,
medios, muros y radio bemba.® En este texto el espacio digital se concibe como un frente permanente de
accion politica donde la vigilancia, el monitoreo ciudadano y la denuncia de conductas consideradas desvia
das o amenazantes forman parte de la “batalla comunicacional”. Esta doctrina legitima la participacion activa
de las estructuras civiles y comunitarias en las tareas de observacion y denuncia, normalizando el uso de las
plataformas digitales como canales institucionales para la recopilacion de informacién ciudadana con nes
de control politico.

Ecosistema de aplicaciones

El Sistema Patria y VenApp no operan de forma aislada. Ambas plataformas contribuyen a una infraestruc
tura de recopilacion de datos mas amplia para construir per les poblacionales integrales. Este proceso se
desarrolla sin consentimiento informado y mediante mecanismos de interoperabilidad opacos entre difer
entes instituciones estatales. A través del Sistema Patria, el Estado recopila una cantidad signi cativa de
informacién con dencial, incluidos datos demogra cos y socioecondmicos, registros de salud, transacciones
bancarias y de criptomonedas, registros de bene cios estatales y a liaciones a programas patrocinados por
el gobierno.®® El Sistema Patria interopera con los registros del Instituto Nacional de Transporte y del Instituto
Venezolano de los Seguros Sociales, lo que permite la vinculacion, veri cacion y actualizacién automatica de
los datos ciudadanos. La potencia del sistema reside no solo en el volumen de informacion que agrega, sino
también en su capacidad de integracién, que permite la construccion de per les individuales o poblacionales.
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La violacion de derechos fundamentales del Sistema Patria radica en condicionar el acceso a bienes y ser
vicios esenciales a la provision de datos para un sistema de vigilancia poblacional. En un contexto donde
la hiperin acion y el colapso econémico han destruido el poder adquisitivo y en el que aproximadamente
el 80% de la poblacion vive por debajo del umbral de pobreza, la distribucion de alimentos y los subsidios
estatales otorgan al partido gobernante un poder signi cativo sobre la poblacion. Al condicionar el acceso
a estos recursos al registro en un sistema que recopila una gran cantidad de datos personales, monitorea
el comportamiento politico y rastrea las relaciones sociales, el Estado transforma las necesidades basicas
en un mecanismo de control politico. Como principales cuidadoras en los hogares venezolanos, las nu
jeres tienen una responsabilidad desproporcionada en el acceso a los alimentos a través de los programas
CLAP, la gestion de las nanzas del hogar y el mantenimiento de la elegibilidad familiar para recibir presta
ciones sociales.

La ausencia de una legislacion integral sobre proteccion de datos, sumada a la integracién de tecnologias
de rastreo e identi cadores publicitarios en las aplicaciones estatales, propicia la explotacion sisteméatica
de los datos de los ciudadanos sin su consentimiento expreso ni posibilidad de recurso alguno. Tanto Patria
como VenApp recopilan informacion exhaustiva sobre los usuarios y sus redes sociales, a la vez que incer
poran tecnologias de rastreo comercial que per lan a los usuarios con nes publicitarios. Los ciudadanos
obligados a usar estas plataformas carecen de la capacidad practica para rechazar el rastreo, no tienen
acceso a informacion sobre como se utilizan o comparten sus datos, ni mecanismos legales para exigir
responsabilidades o recti cacion.

Otras aplicaciones digitales estatales vinculadas al ecosistema Patria incluyen criptomonedas y transferen
cias de dinero, pagos en puntos de venta, pagos subsidiados en gasolineras, suscripciones a bene cios en
efectivo y programas de alimentos subsidiados:

vePatria

Incluye funciones para gestionar los bene cios mas usados del Sistema Patria y con solicitudes a liadas
de recopilacién de datos. Al momento de la publicacién de este informe, esta aplicacion mavil solo es
accesible dentro de Venezuela y no esta disponible en las tiendas de aplicaciones (app stores) o ciales.

veQR

Permite registrar el Carnet de la Patria, solicitar ayudas discrecionales en efectivo y registrarse para com
prar alimentos subsidiados distribuidos por el programa CLAP. También se ha utilizado para facilitar el reg
istro de participantes en mitines del partido gobernante.

veMonedero

Se enfoca en operaciones nancieras como transferencias bancarias y otras transacciones, incluyendo re
cargas de teléfono y transacciones con criptomonedas. Esta aplicacion permite enviar fondos a familiares
y amigos y convertir criptomonedas a la moneda nacional.

vePDV

Se concentra en informacion y transacciones relacionadas con combustible. Ademas de mostrar las cuotas
de combustible disponibles a precios subsidiados, incluye una lista y un mapa de estaciones de servicio
cercanas al usuario junto con sus precios y disponibilidades. También permite el pago de recargas de com
bustible a través de billeteras registradas en el Sistema Patria.
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Ciberpatrullaje y vigilancia de las redes
sociales

La persecucion de la expresion critica en Venezuela se basa en un aparato de monitoreo digital progresiva
mente institucionalizado que incluye la vigilancia en plataformas abiertas. Esta practica se intensi co tras la
creacion en 2013 del Centro Estratégico para la Seguridad y Proteccion de la Patria (CESPPA) que promovié
la capacitacion de las fuerzas de seguridad, incluyendo la Guardia Nacional Bolivariana, a utilizar las redes
sociales como sistemas de alerta temprana contra expresiones consideradas disruptivas o contrarias al orden
politico.**

El monitoreo opera a través de ciberpatrullaje sistematico en plataformas de redes sociales, incluyendo X,
Instagram, TikTok y Facebook, asi como espacios de mensajeria privada como WhatsApp y Telegram. Pub
licaciones, comentarios, hashtags y patrones de interaccién son rastreados por agencias de inteligencia,
particularmente el Servicio Bolivariano de Inteligencia Nacional (SEBIN), y utilizados como evidencia en inves
tigaciones criminales. Este monitoreo se extiende mas alla de guras publicas o lideres politicos a ciudada

nos comunes, periodistas, activistas y lideres comunitarios, abarcando la identi cacion de cuentas criticas
al gobierno, el monitoreo de historiales de contenido y la vigilancia de mensajes distribuidos en espacios

percibidos como privados o semiprivados, como grupos de WhatsApp. El monitoreo se complementa con el

rol de individuos que, voluntariamente o bajo coercion, aceptan servir como informantes en las actividades
de redes sociales y WhatsApp de sus vecinos y compafieros de trabajo.

Tras las elecciones presidenciales de julio de 2024 este tipo de monitoreo parece haberse intensi cado

signi cativamente, combinando camparfias de intimidacién, detenciones y el uso estratégico de plataformas
digitales como herramientas de vigilancia y disuasion®® Durante este periodo el espacio digital se convirtio
en una extension directa del aparato de persecucion estatal, con VenApp y Telegram cumpliendo un papel
en la recopilacion, sistematizacion y circulacion de informacion personal sobre individuos identi cados como
partidarios de la oposicién o testigos electorales!®

Esta seccién examina los mecanismos y practicas de ciberpatrullaje empleados por las fuerzas de seguridad
venezolanas, las campafias sistematicas de doxeo y acoso contra disidentes vinculados a la “Operacion Tun
Tun” (llamada asi por el sonido de los golpes en las puertas) los patrones evidentes en los arrestos y proces
amientos por expresion en Internet y los impactos resultantes en la libertad de expresion y de reunion.

4.1. Ciberpatrullaje y doxeo: la maquinaria de la persecucion digital

Las fuerzas de seguridad venezolanas llevan a cabo un ciberpatrullaje sistematico en redes sociales y apli
caciones de mensajeria para identi car, rastrear y recopilar informaciéon sobre personas que se expresan
en linea criticando al gobierno. Esta vigilancia opera a través de mdltiples canales institucionales, siendo el
SEBIN y la Direccién General de Contrainteligencia Militar (DGCIM) las principales agencias de inteligencia,
con el apoyo de las fuerzas policiales regionales y municipales que hacen un monitoreo localizado. Como
complemento a estas operaciones o ciales, redes coordinadas de cuentas, troles y presuntos bots ampli can
simultaneamente las narrativas progubernamentales y hostigan a los disidentes.

Estas redes operan con aparente coordinacion entre plataformas, particularmente en Telegram, donde ca
nales como “Caza Guarimbas VE” compilaron y difundieron sistematicamente listas de doxeo que contenian
nombres, fotografias, direcciones, nimeros de identi cacion y otra informacion personal de individuos iden
ti cados como partidarios de la oposicion, manifestantes u observadores electorales!® La informacién reco-
pilada facilita posteriores detenciones, acoso y represalias contra personas identi cadas y sus familias. Esta
practica se intensi c6 drasticamente tras las elecciones de julio de 2024, cuando los canales de Telegram se
convirtieron en repositorios centrales de datos personales utilizados como arma contra personas acusadas

de ser disidentes.
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La “Operacién Tun Tun” se relanzé el 29 de julio de 2024 como una camparfa de arrestos puerta a puerta
tras los controvertidos resultados de las elecciones presidencialest® La operacion integré multiples ujos
de vigilancia en un mecanismo de persecucion coordinado, que incluia informes y doxeo a través de Ve
nApp y grupos de Telegram. La operacion funcioné como una forma de persecucion fisica y de guerra psi
cologica. Las fuerzas de seguridad publicaron mas de 65 piezas audiovisuales asociadas a la “Operacién
Tun Tun”, la mayoria de las cuales presentaban una tipografia idéntica y el lema “Sin lloraderd®tos mate-
riales exhibieron dos patrones principales: videos que mostraban a manifestantes en protestas, seguidos
de imagenes de su captura y confesiones forzadas, generalmente presentados con tonos de burla, efectos
de sonido y animaciones de rejas de prision cerrdndose. También se circularon videos que retomaban es
téticas de peliculas de terror, incluida muasica de peliculas como Child’s Play y Saw, acompafiado de men
sajes amenazantes y referencias a personajes de terror como Chucky y Jigsaw para maximizar el impacto
psicoldgico.

El contenido se origind principalmente del programa de television de Diosdado Cabello Con el mazo dando

y sus cuentas de redes sociales asociadas en Telegram e Instagram fueron posteriormente republicadas
por otros usuarios y adoptadas por las cuentas o ciales de las fuerzas de seguridad, incluida la Policia Na
cional Bolivariana (PNB), la DGCIM y las fuerzas policiales regionales y municipales. VEsinFiltro documenté
al menos 55 casos de arresto entre julio de 2024 y enero de 2025 en los que las fuerzas de seguridad
utilizaron a personas detenidas para propaganda en redes sociales, con 27 explicitamente vinculadas a
la “Operacion Tun Tun” mediante el uso de sus elementos audiovisuales caracteristicos o0 menciones en
etiquetas y descripciones1%’

Muchos videos captaron patrullas llegando a las casas de las personas, con agentes armados y encapucha
dos llevandolas detenidas a la comisaria. Grabaciones en primer plano obligaron a los detenidos no solo
a confesar presuntos delitos (generalmente “incitacion al odio” o “terrorismo”), sino también a disculparse
con el gobierno e incriminar a lideres politicos democraticos. Entre los casos documentados se encuentra
el de Maria Oropeza, coordinadora del partido politico Vente Venezuela en el estado Portuguesa, quien
transmitié en vivo un video de su arresto el 7 de agosto de 2024, en el que se vio a agentes de la DGCIM
irrumpiendo en su domicilio con palancas de hierro y sin orden judicial®® La exhibicion publica de arrestos,
“confesiones” forzadas y acusaciones severas refuerza la légica intimidatoria y promueve la autocensura
entre la poblacion 1%

Patrones de persecucion penal por la expresiéon en Internet

Desde 2020 se ha observado una notable tendencia a la persecucién penal de periodistas y ciudadanos ce
munes como consecuencia directa de las expresiones personales compartidas en entornos digitales. Estos
casos revelan patrones consistentes de como el régimen venezolano utiliza la vigilancia digital como arma
contra la libertad de expresion. El andlisis de los casos documentados revela varios patrones recurrentes.

En primer lugar, las investigaciones se originan a partir de la vigilancia digital sistematica en lugar de los pro
cedimientos de investigacion tradicionales. En estos procesos el ciberpatrullaje sirve tanto como catalizador
de las investigaciones criminales como su principal base probatoria. Los scales se basan en gran medida en
contenido digital descontextualizado (publicaciones, mensajes, imagenes y videos) reinterpretado desde una
perspectiva criminal, sin andlisis contextual ni evidencia de dafio concreto o una relacién causal directa con
hechos materiales veri cables. La valoracion probatoria se basa principalmente en declaraciones de o ciales
de agentes de la policia que participaron en el ciberpatrullaje y la revisién de contenido digital. Esta valoracion
carece de informes técnicos especializados, o de andlisis forense independiente para establecer de manera
concluyente la autoria o procedimientos adecuados de cadena de custodia para la evidencia digital. El caso
de Juan Francisco Alvarado, estudiante de periodismo detenido el 20 de marzo de 2025 y posteriormente
sentenciado a 15 afios de prision por presunta incitacion al odio ejempli can este uso del ciberpatrullaje como
herramienta para criminalizar la expresion en linea. Segun los registros judiciales, la investigacion penal se
centré en un monitoreo amplio y prolongado de su actividad digital en mdltiples plataformas, sin una de-
nicion clara de criterios técnicos, plazo ni fundamento juridico especi co!t®

42



LOS VIGILANTES EN LA MIRA

En segundo lugar, las autoridades aplican disposiciones penales vagas y expansivas —en particular, la in
citacion al odio” en virtud de la Ley Contra el Odio, para la Convivencia Paci cay la Tolerancia, junto con los
cargos de terrorismo, traicion, conspiracion y atentados contra el honor y la reputacion— sin criterios claros
de proporcionalidad, dafio real o intencionalidad. Esto permite la criminalizacién de opiniones, denuncias

ciudadanas o valoraciones politicas que constituyen un debate publico legitimo. Las mujeres enfrentan

vulnerabilidades particulares en este sistema: Marggie Orozco, una médico de 65 afios de edad recibio

35 afios de prision por difundir un audio de WhatsApp criticando la gestién gubernamental y llamando a la

participacion electoral. Esto tras denuncia de miembros del consejo comunal que previamente la habian
sometido a hostigamiento y amenazado con excluirla de bene cios sociales!!'De igual manera, Randal

Glendysmar Telles Pefia, una mujer de 22 afios fue condenada a 15 afios por publicar un video critico en
TikTok. Los agentes de la DGCIM la localizaron y arrestaron en su lugar de trabajé*?

En tercer lugar, la vigilancia se extiende a espacios de comunicacién semiprivados, con mecanismos de
denuncia comunitarios que transforman a los vecinos en informantes. Multiples casos documentados i
volucran arrestos derivados de mensajes grupales de WhatsApp o notas de voz compartidas en contextos
comunitarios, incluyendo el de Marcos José Palma Martinez, condenado a 15 afios por distribuir un audio
critico en un grupo comunitario de WhatsApp!*®

En cuarto lugar, el personal militar enfrenta una vulnerabilidad particular: Jesus Gabriel Molina Sifontes, un
o cial activo de la Fuerza Armada Nacional Bolivariana, recibié una sentencia de ocho afios por desobedi
encia e incitacion a la rebelion después de publicar un estado de WhatsApp en el que aparecia la bandera
de Venezuela con siete estrellas!'*La imagen fue reportada por un superior a la DGCIM pese a ausencia
de elementos delictivos*®

En quinto lugar, las detenciones suelen ocurrir sin érdenes judiciales, precedidas de amenazas y acom
pafiadas de largos periodos de incomunicacion y denegacion de representacion legal. Los centros de
detencion incluyen la sede del SEBIN, las instalaciones de la DGCIM y las comandancias de la Guardia
Nacional Bolivariana, todas con visitas severamente restringidas. El periodista Rory Branker, editor del me
dio digital La Patilla, fue detenido el 20 de febrero de 2025 tras compartir una imagen relacionada con las
recompensas ofrecidas por el gobierno estadounidense contra altos funcionarios venezolanos®Branker
fue liberado el 4 de febrero de 2026, después de sufrir traslados arbitrarios y una prolongada desaparicion
forzada.

En sexto lugar, las violaciones procesales permean los procesos judiciales: la ausencia de pericia técnica
independiente, la falta de protocolos forenses para validar la autenticidad de las pruebas digitales, la den
egacion de una defensa adecuada, la aplicacion de la jurisdiccion militar a civiles y la imposicion de penas
desproporcionadas e inconexas con la gravedad del presunto delito. El informe de octubre de 2024 de la
Mision Internacional Independiente de Determinacion de los Hechos de las Naciones Unidas sobre Ven
ezuela documenté el caso de Whilfer Pifia Azuaje, activista politico detenido tras presuntamente publicar
una amenaza contra el entonces presidente Maduro en un estado de WhatsApp. Las autoridades anunciar
on la incautacion y extraccion de su teléfono maovil, con cargos que incluyen conspiracion, asociacion ilicita
e intento de asesinato, Unicamente sobre la base de un mensaje en redes sociales’

Finalmente, la difusion publica de arrestos mediante videos de propaganda sirve como ejemplo y disua
sion. Las fuerzas de seguridad difunden imagenes de detenciones, confesiones forzadas y cargos penales
graves para reforzar la idea de que el Estado observa, identi ca y castiga la disidencia incluso en sus for
mas mas cotidianas.
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Impactos en la libertad de expresion y de asociacion

La convergencia de la vigilancia digital, el procesamiento selectivo y la detencion arbitraria ha generado
profundos impactos en la libertad de expresion en Venezuela. Estos efectos no constituyen episodios aisla
dos de censura, sino un entorno comunicacional marcado por el miedo, la autocontencién y una progresiva
reduccion del espacio civico.

Una de las consecuencias mas generalizadas es la normalizacién de la autocensura. La posibilidad real de
gue una publicacién, audio o mensaje —incluso difundido en espacios cerrados o comunitarios— pueda
resultar en procesos penales, detencion o represalias ha llevado a amplios sectores de la ciudadania a
moderar su lenguaje, evitar temas delicados o abstenerse por completo de opinar sobre asuntos de interés
publico. Este silenciamiento preventivo se produce en un contexto de inseguridad juridica, donde no ex
isten criterios claros sobre qué tipo de expresion puede considerarse delictiva. La aplicacion discrecional
de disposiciones penales amplias refuerza la percepcion de riesgo permanente y transforma la expresion
digital en una actividad potencialmente peligrosa.

Para periodistas y activistas, los mecanismos descritos han provocado desplazamientos forzados, tanto4in
ternos como transnacionales. Temor a la detencién arbitraria, encarcelamiento prolongado en condiciones
severas y persecucion familiar obligd a cientos de personas a abandonar sus comunidades, empleos y
redes sociales. Este desplazamiento forzado no solo afecta a las personas, sino que también debilita la
capacidad organizativa de la sociedad civil.

Los mecanismos de denuncia comunitaria y las denuncias inducidas generan efectos disuasorios adiciona
les sobre la cohesion social y la accion colectiva. La posibilidad de una denuncia por parte de un vecino,
miembro del consejo comunitario o conocido transforma la interaccion social en un terreno de sospecha,
debilitando la cohesidn comunitaria y la accion colectiva.

Las detenciones, condenas y procesos penales por expresiones digitales cumplen ademas funciones ejem
plarizantes y disciplinarias. La difusion publica de arrestos, acusaciones graves o “confesiones” grabadas
refuerza la idea de que el Estado observa, identi ca y castiga la disidencia incluso en sus formas mas cotid
ianas. Este efecto no requiere una persecucion masiva para ser efectivo: los casos visibles con sanciones
desproporcionadas producen un impacto inhibitorio generalizado.
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Intercepcion de telecomunicaciones
privadas

La intercepcion privada de telecomunicaciones representa uno de los componentes mas intrusivos del aparato de
vigilancia de Venezuela, violando directamente las comunicaciones privadas de millones de ciudadanos mediante
practicas sistematicas y generalizadas que superan con creces cualquier justi cacion legitima de las fuerzas del
orden. El marco constitucional y legal venezolano protege nominalmente la privacidad de las comunicaciones
mediante multiples disposiciones superpuestas. El articulo 60 de la Constitucion de la Republica Bolivariana de
Venezuela (CRBV) garantiza a toda persona el derecho a la proteccién de su vida privada y el derecho a acceder
a la informacion personal recopilada por el Estado, al tiempo que exige que la recopilacién de datos respete la
privacidad*®La Ley Organica de Telecomunicaciones (2000) establece que las solicitudes de intercepcién de
telecomunicaciones soélo pueden realizarse después de que los scales obtengan la aprobacion del tribunal en el
marco de una investigacion criminal’®La Ley de Proteccion de la Privacidad de las Comunicaciones de 1991 estip
ula que las comunicaciones privadas solo pueden ser interceptadas por orden judicial en circunstancias limitadas,
incluidos los delitos contra la seguridad del Estado, el patrimonio publico, los narcéticos, el secuestro y la extorsion.
S2%n embargo, la enorme disparidad entre las protecciones legales y la practica documentada revela una indifer
encia sistematica por las limitaciones legales y las normas internacionales de derechos humanos.

A diferencia de otros métodos de vigilancia, como las cAmaras CCTV o el monitoreo con drones, la intercepcion
de telecomunicaciones no suele dejar evidencia que las personas afectadas puedan detectar o documentar. Comn

prender la escala y la naturaleza de estas practicas requiere distinguir entre la intercepcion de contenido (la sus

tancia real de las comunicaciones, incluyendo el audio de las llamadas, mensajes de texto y el tra co de Internet)
y la recopilacion de metadatos (informacién sobre las comunicaciones, incluidos niUmeros de teléfono, marcas de
tiempo, duracion y datos de ubicacién). Las violaciones de la privacidad y las capacidades de vigilancia di eren
sustancialmente entre estas categorias.

Las siguientes secciones analizan la intercepcion de telecomunicaciones a escala masiva, la migracion de pobla
ciones vulnerables a aplicaciones de mensajeria cifrada que reducen la efectividad de la intercepcion tradicional,
las capacidades de vigilancia del tra co de Internet que han sido desplegadas por el proveedor de telecomuni
caciones estatal CANTV, el seguimiento de la ubicacion mediante la cooperacion del proveedor y dispositivos
receptores IMSI no autorizados, y los impactos de esta vigilancia generalizada en los derechos humanos de la
sociedad civil venezolana.

Intercepcidn de telecomunicaciones privadas a gran escala

Desde 2011 las llamadas telefénicas privadas de periodistas y representantes politicos se graban sistematicamente
y luego se transmiten en los medios estatales, a menudo editadas 0 manipuladas con nes incriminatorios, lo que
demuestra una indiferencia sistematica por las protecciones legales?*Los venezolanos han estado reportando
“llamadas interceptadas” y mensajes SMS por afos, desde 2007. Sin embargo, estos relatos seguian siendo en
gran medida anecddticos, dificiles de veri car sistematicamente. Un avance crucial se produjo en 2021, cuando la
compafiia espafiola Telefonica, la matriz de Movistar Venezuela, publicd datos cuantitativos en su informe de trans
parencia. El informe revel6 que durante 2021 Movistar facilitd la intercepcién de contenido de comunicaciones de
mas de 1,5 millones de lineas de abonados, aproximadamente el 21% de la base total de clientes de Movistar \ien
ezuelat?3 a divulgacion de datos de Telefénica abarca llamadas, mensajes, ubicacion celular y tra co de Internet
sin desagregar los diferentes tipos de intercepcion.

Esta tasa de intercepcion es alarmantemente desproporcionada y dificil de conciliar con un uso estrictamente ex
cepcional, individualizado y proporcional en investigaciones penales. En otros mercados de Telefénica en Latino
ameérica y Europa el porcentaje de lineas interceptadas no alcanzé el 1% de suscriptores. La tasa de intercepcion de
Venezuela supero6 asi la de mercados comparables mas de veinte veces, lo que indica un abuso sistémico mas que
una actividad policial especi ca. La escala demuestra una inversion gubernamental sustancial en el procesamiento
de volimenes masivos de datos recopilados por este aparato de vigilancia.
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Cuota de lineas de abonado de
Telefonica y sus liales afectadas
por intercepciones de telecomu-
nicaciones en 2021 por mercado,
segun datos publicados por
Telefonica. (Fuente: VEsinFiltrdf®

La progresion de las intercepciones a lo largo del tiempo revela la creciente vigilancia guberna
mental. El niUmero de lineas de abonados afectadas por intercepciones se multiplicé por siete entre
2016 y 2021, pasando de 234.932 lineas a 1.584.54%° Esta importante expansion ocurrié durante
un periodo de intensificacion de la represién politica tras las victorias electorales de la oposicién en
2015 y la aceleracion a través de la crisis constitucional de 2017 y el malestar popular, lo que sugiere
una correlacion entre la expansién de la vigilancia y la consolidacién autoritaria?®

Los datos sobre 6rdenes de intercepcion gubernamentales desaparecieron de los informes de trans
parencia de Telefénica posteriores a la publicacién de 2021, lo que impidié el seguimiento publico
continuo de este abuso. Sin embargo, el informe de 2021 proporciona una ventana critica a practicas
gue casi con certeza continlian en otros operadores de telecomunicaciones venezolanos que nunca
han publicado datos de transparencia comparables.

Movistar también entregé metadatos del 13 por ciento de sus suscriptores durante 2021, brindando
a las autoridades informacion sobre patrones de comunicacion, redes de contacto, informacién del
subscriptor y el historial de ubicacioén, incluso cuando no se intercept6 el contenido de la comuni
cacion?’ Esta vigilancia de metadatos puede permitir el analisis de redes sociales, la identificacion
de estructuras organizativas y el seguimiento de movimientos individuales, capacidades especial
mente valiosas para la vigilancia politica dirigida a organizaciones de la sociedad civil, movimientos
de oposicion y periodistas independientes. El impacto acumulativo de la intercepcion de contenido
y metadatos afect6 aproximadamente a un tercio de la base de suscriptores de Movistar, lo que crea
una vigilancia generalizada que altera fundamentalmente cdGmo se comunican los venezolanos.

Los datos interceptados se hicieron accesibles a una lista extraordinariamente amplia y mal definida
de “autoridades competentes” que contradicen tanto las garantias legales venezolanas como los es
tdndares internacionales de derechos humanos. El informe de transparencia de Movistar Venezuela
especificod que las solicitudes de intercepcion no requerian érdenes judiciales, sino que podian ser
presentadas por el Ministerio Publico (Fiscalia General de la Republica), el CICPC (el principal organ
ismo de investigacion criminal de Venezuela), el Servicio Bolivariano de Inteligencia Nacional (SE
BIN), las fuerzas policiales habilitadas para llevar a cabo investigaciones criminales, componentes
de la Fuerza Armada Nacional Bolivariana, las autoridades de inteligencia policial, la Policia Nacional
Bolivariana, cualquier otra entidad auxiliar de investigacion criminal u otras entidades especiales de
investigacién penal e, inexplicablemente, la Universidad Nacional de Seguridad (UNES}?

46



LOS VIGILANTES EN LA MIRA

Numero de solicitudes de
intercepcion y nimero de lineas
de subscriptores afectadas por
intercepciones de telecomunica-
ciones por afio, segun datos pub-
licados por Telefonica. (Fuente:
VEsinFiltro}

Esta amplia estructura de autorizacion creé las condiciones propicias para la intercepcion indiscriminada y el
abuso por parte de autoridades que operan al margen de la legislacién venezolana y los estandares interna
cionales. La inclusion de instituciones universitarias de formacion en seguridad entre las entidades autorizadas
para solicitar la intercepcion de telecomunicaciones pone en relieve la ausencia de una supervision signi cativa
0 una evaluacion de proporcionalidad. En un contexto de persecucion politica documentada, este acceso incon
trolado a las comunicaciones privadas facilita violaciones sistematicas de los derechos humano%¥®

Es probable que los proveedores estatales de telecomunicaciones faciliten la vigilancia a tasas comparables o
superiores a las de Movistar. CANTYV, que opera como el principal proveedor de servicios de Internet residencial
y es un importante operador de telefonia mévil (Movilnet), no esta sujeto a supervision independiente y se en
cuentra bajo control gubernamental directo. Los registros telefénicos permanecen accesibles a los scales sin
autorizacion judicial.

Migracion a aplicaciones de mensajeria

La migracion de las comunicaciones venezolanas de las llamadas tradicionales y los SMS a aplicaciones de
mensajeria cifrada representa una importante adaptacion defensiva por parte de las poblaciones vulnerables
a la vigilancia. Si bien las llamadas por teléfono celular siguen siendo un método de comunicacion comun, las
llamadas de audio y video a través de WhatsApp y Signal ha reemplazado cada vez mas a la telefonia tradicio
nal, especialmente entre activistas, periodistas, miembros de la oposicién y organizaciones de la sociedad civil
conscientes de los riesgos de intercepcion. Esta migracion limita considerablemente el valor de inteligencia que
la intercepcion de telecomunicaciones puede proporcionar mas alla de los datos de geolocalizacion y otros
metadatos, pues las plataformas de mensajeria cifrada de extremo a extremo impiden el acceso al contenido
incluso cuando los proveedores de telecomunicaciones cooperan con las solicitudes de vigilancia.

La mensajeria cifrada de WhatsApp se ha convertido en la plataforma digital mas utilizada en Venezuela, con
casi 15 millones de usuarios —mas de la mitad de la poblacién del pais— que se conectan diariameritéLa
plataforma sirve como infraestructura de comunicacion principal para las actividades cotidianas de los ciudada
nos y, cada vez mas, para el consumo de noticias politicas. La transicion del debate publico de las plataformas
abiertas de redes sociales a grupos semi privados de WhatsApp surgio en respuesta a factores econémicos
(menor consumo de datos) y politicos (menor riesgo de represalias inmediatas). Los debates publicos han migra
do a los grupos de WhatsApp, donde lideres politicos, periodistas, defensores de derechos humanos, activistas
sociales y académicos interactian con menor riesgo de exposicion, pues los chats cifrados y privados de la
plataforma, en teoria, protegen las conversaciones de la vigilancia gubernamental directa.
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Sin embargo, la intercepcién de telecomunicaciones aln puede comprometer las plataformas de mensa
jeria cifrada al explotar los sistemas de autenticacion basados en SMS, como se explica en el informe en la
siguiente seccion sobre in Itracidbn de comunicaciones. Muchas plataformas de mensajeria utilizan codigos
de veri cacién SMS para veri car la propiedad de los numeros de teléfono y proteger las cuentas, lo que
crea una vulnerabilidad cuando los proveedores de telecomunicaciones facilitan la intercepciéon de con
tenido SMS. La persistencia de vulnerabilidades de autenticacion basadas en SMS socava la seguridad que
las aplicaciones por mensajeria cifrada y otras plataformas en linea pueden ofrecer. Las organizaciones que
operan bajo condiciones de maxima vigilancia reconocen cada vez mas esta debilidad, utilizando claves
(PINs) de autenticacién de dos factores en aplicaciones de mensajeria y en otras plataformas codigos
basados en aplicaciones o llaves fisicas (FIDO) para la autenticacion de dos factores en lugar de cédigos
SMS. Sin embargo, la so sticacién técnica requerida para estas medidas de proteccion, combinada con
recursos limitados de alfabetizacion digital y una conectividad a Internet poco able, genera vulnerabilk
dades asimétricas, dejando a las poblaciones mas vulnerables sin la capacidad de implementar defensas
efectivas.

Vigilancia del tra co de Internet

Mas alla de interceptar las telecomunicaciones tradicionales, las autoridades venezolanas poseen capaci
dades para la vigilancia, manipulacion y censura del trd co de Internet. CANTYV, la empresa estatal de tele
comunicaciones que opera como el principal proveedor de servicios de Internet residencial de Venezuela,
ha desplegado equipos de red avanzados capaces de analizar el tra co, implementar censura, manipular
y alterar el tra co y monitorear las comunicaciones de Internet sin cifrar. El alcance total de esta capacidad
de vigilancia del tra co aun no esta claro, pero los incidentes documentados indican que se ha desplegado
contra objetivos politicamente sensibles.

Las capacidades técnicas del proveedor estatal CANTYV, junto con la total falta de supervision indepen

diente, crean un entorno propicio para la vigilancia exhaustiva de Internet sin documentacion publica ni
rendicion de cuentas. La manipulacion del tra co de red por parte de CANTV para facilitar ataques de

phishing (descritos en la seccién de ciberataques de este informe) se basa en equipos de red avanzados
que también se utilizan para analizar el tra co de Internet. Estos equipos estan disefiados para facilitar la
censura so sticada de Internet, alterar el tra co o vigilar las comunicaciones de Internet sin cifrar. AGn no

se sabe con certeza si este tipo de vigilancia del tra co de red se utiliza actualmente ni en qué medida.

Los proveedores privados de servicios de Internet enfrentan una intensa presién para cooperar con las
solicitudes de vigilancia, dada la autoridad regulatoria de CONATEL (la Comision Nacional de Telecomuni
caciones) sobre licencias, asignacion del espectro y permisos operacionales. Si bien el informe de trans
parencia de Telefénica incluy6 el trd co de Internet en sus estadisticas de intercepcion sin proporcionar
un desglose claro por tipo de solicitud, la falta de datos granulares hace que sea imposible determinar de
manera de nitiva si las autoridades venezolanas solicitaron o recibieron sistematicamente contenido de
tra co de Internet de proveedores privados.

Rastreo de ubicacién y captadores IMSI

El rastreo de ubicacién a través de la infraestructura de telecomunicaciones representa una capacidad
de vigilancia distinta pero relacionada que las autoridades venezolanas pueden implementar estratégica

mente. EI mandato del Cédigo de Procesamiento Penal que exige que las instituciones nancieras y de
telecomunicaciones mantengan disponibilidad 24/7 para “procesar y proporcionar el registro de ubicacién

de los ciudadanos” crea una infraestructura de rastreo permanente y en tiempo real accesible a una amplia
gama de entidades autorizadas**'Los datos de intercepcién de telecomunicaciones que pueden solicitar

las autoridades venezolanas incluyen informacion de ubicacion celular generada cuando los teléfonos
moviles se conectan a las torres de telefonia celular. Estos datos pueden permitir registros detallados de
movimiento que revelan informacion sobre asociaciones, actividades, visitas a lugares sensibles y refa
ciones de individuos inferidas a través de patrones repetidos de co-ubicacion.
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Mas alla de esta cooperacion con proveedores de telecomunicaciones autorizados, la evidencia técnica
indica el despliegue de dispositivos de vigilancia celular no autorizados, conocidos como receptores IMSI,
Stingrays (llamados asi por el nombre de un fabricante destacado) o simuladores de estaciones base. Estos
dispositivos suplantan la identidad de torres de telefonia movil legitimas, lo que provoca que los teléfonos
moviles cercanos se conecten a ellas y revelen directamente qué teléfonos estan presentes en un area
geogra ca. Esta tecnologia permite localizar a personas especi cas dentro de areas limitadas y, poten
cialmente, interceptar el contenido de las llamadas y los mensajes de texto que se producen cerca de la
antena falsa, todo sin la cooperacién ni el conocimiento del proveedor de telecomunicaciones. A diferencia
de los datos de ubicacion histéricos que reconstruyen movimientos pasados, el acceso a la ubicacion en
tiempo real permite una vigilancia dinamica. Las fuerzas de seguridad pueden usar este recurso para ras
trear la ubicacion de los objetivos, determinar quién estuvo presente en eventos especi cos o identi car
personas que se rednen con personas de interés particulares.

El Proyecto de Deteccion de Antenas Falsas (FADe por sus siglas en inglés) documentd evidencia técni
ca de antenas celulares que presentaban inconsistencias, sugiriendo que eran falsas, en Caracas y a lo
largo de la frontera entre Venezuela y Colombia durante una investigacion realizada en 20192 Si bien
la evidencia técnica observada no siempre puede identi car de nitivamente al operador o la intencién
detras de cada antena anémala, las antenas falsas parecian concentradas en lugares de seguridad es
tratégicamente signi cativos, incluido Fuerte Tiuna (la principal base del Ejército de Venezuela donde fue
capturado Nicolas Maduro), Plaza Venezuela, puntos de acceso vehicular a Caracas y aeropuerto¥Estas
ubicaciones sugieren fuertemente un despliegue por parte de instituciones de seguridad para obtener
datos directos y en tiempo real sobre ubicacidon y comunicaciones, posiblemente por parte de unidades
especializadas dentro de las fuerzas de seguridad estacionadas en estas zonas.

A diferencia de la intercepcion de telecomunicaciones facilitada por la cooperacion con proveedores, los
operadores de receptores IMSI mantienen acceso directo, continuo y en tiempo real sin depender de
entidades externas, sin esperar el procesamiento de la respuesta ni afrontar la remota posibilidad de que
una solicitud no se procese. Esta capacidad autbnoma ofrece ventajas tacticas para operaciones urgentes
como arrestos, vigilancia de objetivos de alto valor o monitoreo de ubicaciones sensibles. La concentracion
de antenas andmalas en instalaciones militares, centros de transporte y zonas propensas a protestas su
giere un despliegue operativo alineado con las prioridades de proteccién del régimen, mas que con nes
generales de aplicacion de la ley.
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Ciberataques, in ltracion y software
malicioso

El marco legal venezolano ofrece protecciones nominales contra los delitos cibernéticos y el acceso no autor
izado a las comunicaciones, pero las violaciones sistematicas por parte de actores estatales hacen que estas
salvaguardas carezcan de sentido en la practica. La Ley Especial Contra Delitos Informaticos de 2001 establecié
sanciones penales por acceso no autorizado, intercepcién de comunicaciones y divulgacion indebida de datos
personales, con penas de prision que van de tres a cinco afos por las violacione$* La Ley de Proteccion de la
Privacidad de las Comunicaciones de 1991 refuerza principios de inviolabilidad que exigen autorizacioén judicial
para cualquier intercepcion y limitan la vigilancia legal a delitos especi cos, incluidas las amenazas a la seguxi
dad del Estado, el tra co de estupefacientes y el secuestro. **Estas protecciones, no obstante, existen solo en
el papel. Venezuela carece de una legislacion integral de proteccion de datos que se ajuste a los estandares
internacionales y la Ley de Transparencia de 2021, en lugar de garantizar la rendicién de cuentas, consolid6 aun
mas el secretismo y la impunidad gubernamental. E¥% subordinacion del poder judicial al poder ejecutivo elim-
ina una supervision signi cativa de las actividades de vigilancia, mientras que las fuerzas de seguridad obligan
regularmente a los ciudadanos a borrar contenidos o extraer datos de sus dispositivos sin autorizacién legal.

Este vacio regulatorio permite el despliegue sistematico de ciberataques so sticados contra disidentes, peri
odistas y organizaciones de la sociedad civil. Ademas de la intercepcién masiva de telecomunicaciones real
izada con la cooperacion de proveedores de telecomunicaciones, los actores estatales venezolanos emplean
técnicas sigilosas para acceder a comunicaciones privadas y rastrear objetivos, incluyendo campafias de phish
ing para comprometer cuentas en linea, in ltracion no autorizada en plataformas organizacionales que cor
tienen informacion con dencial y robo de cuentas en aplicaciones de mensajeria. Estas operaciones suelen
coordinarse con campafias de desinformacion e infraestructura de censura de Internet, ampli cando su impacto
mediante ataques simultdneos en multiples frentes. La magnitud y la so sticacion de los incidentes documenta
dos demuestran una politica estatal deliberada, mas que una actividad delictiva aislad&”

Esta seccién examina tres categorias de ciberataques y técnicas de intrusion digital empleadas contra la socie
dad civil venezolana. La primera subseccion documenta operaciones de phishing desde el Estado, incluyendo
campafias masivas dirigidas a iniciativas de la oposicién como Voluntarios por Venezuela, Héroes de la Salud
y unidades de organizacion electoral denominadas comanditos, asi como ataques dirigidos contra periodistas
y objetivos individuales de alto valor. Estas campafias combinan so sticacion técnica con la coordinacion en
tre multiples entidades gubernamentales. La siguiente seccién analiza el acceso no autorizado a plataformas
sensibles y cuentas de mensajeria, incluyendo casos documentados de apropiacion de cuentas explotando las
capacidades de intercepcion de telecomunicaciones. La tercera seccion aborda la implementacion de software
espia, examinando los esfuerzos persistentes de Venezuela por adquirir herramientas de vigilancia comercial y
la evidencia limitada pero preocupante de su uso activo contra defensores de derechos humanos.

Phishing dirigido a periodistas y activistas pro democracia

El phishing representa la categoria mas comin y mejor documentada de ciberataques patrocinados por el Es
tado en Venezuela!*® Los ataques, claramente atribuibles a actores gubernamentales, han utilizado sitios web
falsos que imitan iniciativas de la oposicion para identi car a activistas, voluntarios y disidentes a gran escala,
dejando rastros técnicos que permiten una atribucién de nitiva a la infraestructura estatal. En muchos casos
documentados las personas expuestas se enfrentan a la identi cacion publica como castigo y las personas que
podrian participar en iniciativas similares se ven intimidadas, y en paralelo, se erosiona de modo deliberado la
con anza en las organizaciones de la oposicion. Todo a través de campafias coordinadas de desinformacion
que ampli can datos robados.
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Voluntarios por Venezuela

En febrero de 2019, durante la crisis constitucional tras la juramentacion de Juan Guaidé como presidente
interino, la oposicién anuncié una iniciativa voluntaria para canalizar ayuda humanitaria a Venezuela. VEsinFil
tro detecté una campafia de phishing a gran escala dirigida a personas que intentaban registrarse en volun
tariosxvenezuela.com. El objetivo principal de la operacion era obtener informacion personal de ciudadanos
gue creian registrarse en el portal legitimo. El ataque requiri6 la coordinacién entre el aparato de censura de
Internet, las redes de desinformacion y mdltiples entidades estatales®®

El ataque implicé una combinacion de typosquatting, censura en Internet y una campafia coordinada en redes
sociales. Se aproveché de la confusion de los usuarios sobre como acceder al sitio legitimo, dirigiéndolos
a una URL maliciosa. Este sitio web fraudulento era casi idéntico al original, utilizando el dominio voluntari
osvenezuela.com en lugar del legitimo voluntariosxvenezuela.com.

La so sticada técnica empleada por CANTYV, el principal proveedor de servicios de Internet residencial estatal
de Venezuela, contaba con una inyeccién de respuesta DNS. Mediante la manipulacion del tra co, CANTV
interceptaba solicitudes DNS de los dispositivos de los usuarios que buscaban la direccién IP del sitio legitimo
y falsi caba respuestas que los dirigia a una infraestructura maliciosa* Esto excedi6 las capacidades de la
suplantacién de DNS simple, afectando cualquier solicitud de DNS a voluntariosxvenezuela.com, incluyendo
aquellas de usuarios que utilizan DNS publicos (Google, Cloud are y Quad9), resolutores privados o diree
ciones IP directas. La manipulacion se realizd6 mediante un equipaniddlebox dentro de la infraestructura de
CANTYV que inspeccionaba todo el tr4 co saliente del ISP.

La atribucion directa a CANTYV fue posible gracias a la documentacion de so sticadas técnicas de inyeccion
de DNS que requieren el control de la infraestructura de telecomunicaciones. La investigacion también docu
mento la participacion de CONATEL (la Comisién Nacional de Telecomunicaciones) mediante evidencia en los
registros WHOIS de multiples dominios utilizados durante la operacion de phishing y a través de la respuesta
de la institucion al incidente!#'La investigacion documento que otros sitios de phishing eran operados por los
mismos actores y se habian utilizado previamente para robar credenciales de Gmail, Twitter (ahora X), Face
book y Hotmail, entre otros servicios. Estos dominios de phishing se registraron con un seudénimo asociado
a numeros de teléfono pertenecientes a lineas o ciales de CONATEL.

Cuando el ataque fue expuesto en las redes sociales, la informacion del registrante fue modi cada en los
registros WHOIS publicos en NIC.ve. La coordinacion entre los aparatos de censura en momentos criticos
cuando la operacion de phishing fue suspendida y reactivada utilizando diferentes dominios, combinada
con la coordinacion con portales y redes de desinformacion alineados con el Estado, evidencié ain mas la
orquestacion estatal.

La exposicion publica de miles de victimas de phishing se produjo en un contexto en el que la divulgacion de
la a liacion politica conlleva riesgos materiales de discriminacion y represalias, incluido el histérico preceden
te de la Lista Tascoén utilizada para la politica sistematica de discriminacién durante el gobierno de Chavez
2004 a 2012142 Ademas de socavar la con anza en el liderazgo de la oposicion, la campafa generd miedo
deliberadamente y busco desacreditar a periodistas e investigadores digitales, entre quienes se incluye el
coautor de este informe, Andrés Azpurual*El ataque violé de modo simultaneo el derecho a la privacidad, a
la libertad de asociacion, a la participacion politica, y en paralelo, causo efectos intimidatorios.

Héroes de la Salud

El 26 de marzo de 2020, CANTV engafi6 a usuarios inyectando respuestas DNS maliciosas dirigidas a los
sitios web heroesdesaludve.info y saludvzla.com. Esta manipulacion dirigia a quienes visitaban estos sitios
a réplicas falsas disefiadas para capturar su informacién persondf* Es posible que muchos usuarios hayan

llegado a estos sitios maliciosos después de hacer clic en enlaces compartidos a través de diversos canales.
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La iniciativa legitima, lanzada por el gobierno interino de Juan Guaid6, buscaba brindar asistencia nan

ciera al personal sanitario que enfrentaba condiciones dificiles debido a la pandemia, ademas de abordar
el problema de los salarios persistentemente bajos en el sector publico. Segun VEsinFiltro, decenas de
miles de personas probablemente enviaron su informacion al sitio web clonado, considerando el amplio
alcance y la movilizacion de la campafia, ademas de la importante participaciéon de CANTV en el tra co de
Internet venezolano.

Unidades organizadoras electorales de base (comanditos)

Durante la camparia electoral presidencial de 2024, una operacion de phishing se dirigié a simpatizantes
de la oposicién y voluntarios que buscaban registrarse en los comanditos, que constituian grupos locales
de movilizacién electoral. La operacion distribuyd un formulario de registro falso, promocionado por cuen
tas fraudulentas en redes sociales y canales de mensajeria, utilizando el enlace acortado malicioso bit.ly/
Comandito en lugar del legitimo bit.ly/Comanditos!*

La operacion empled typosquatting, utilizando enlaces casi idénticos para inducir comportamientos erré
neos, y entreg6 formularios de registro que ocultaban la diferenciacién de URL. La clonacion de recursos
implementé el formulario a través de la plataforma legitima Google Forms, aprovechando la con anza
generalizada en la plataforma y la di cultad de identi car su origen Unicamente mediante la inspeccion
del URL. La ampli cacién de redes y grupos se basé en cuentas de X, Instagram, TikTok y Telegram que
promovian el enlace malicioso, se hacian pasar por simpatizantes de la oposicion y participaban en otras
actividades de desinformacion.

El enlace malicioso redirigia a una réplica del formulario original alojado en Google Forms. El formulario
fraudulento solicitaba informacién personal y obligaba a recopilar las direcciones de correo electrénico
de los usuarios, afiadiendo una pregunta adicional de si o no: “¢Apoyarias actividades callejeras?”, lo que
sugiere interés enfocado en per lar a las victimas dispuestas a participar en protestas.

Cazadores de Fake News identi c6 una red de al menos 45 cuentas falsas en X, controladas por actores
pro gubernamentales y activas desde 2023. Estas cuentas participaron en el ataque de phishing promovi
endo el enlace malicioso para engafiar a seguidores de la campafa de la oposicion y exponerlos al regis
trarse a través del formulario falso*®

La campafa de phishing expuso la identidad de voluntarios y simpatizantes, a la vez que permitio la elab
oracion de per les politicos. La pregunta adicional sobre “actividades callejeras” indica el mapeo de la
disposicion a protestar para posibles represalias. Mas alla de las violaciones de la privacidad, la operacion
ataco el derecho de asociacion de los venezolanos derechos y sabote6 la organizacion electoral.

Periodistas y otros objetivos de alto valor

A lo largo de los afios, hubo varios casos de phishing dirigidos contra periodistas y organizaciones de la so
ciedad civil que buscaban obtener credenciales de acceso a cuentas de correo electronico, redes sociales
y WhatsApp. Estos ataques provienen de diversos actores maliciosos, incluidos aquellos asociados con el
régimen. Actores asociados al régimen han utilizado phishing y otras técnicas para acceder a cuentas de
correo electronico y luego divulgar su contenido a través de medios de comunicacion o ciales o cuentas
de redes sociales para publicar mensajes a favor del régimen o desacreditar a guras de la oposicion.

Durante un solo n de semana, en septiembre de 2024, Espacio Publico documentd dos ataques de phish
ing con objetivos especi cos. El 14 de septiembre de ese afo, el periodista Andrés Rojas Jiménez recibio
mensajes de phishing que solicitaban sus credenciales de Instagram?’La misma organizacion informé que
la actriz y escritora Prakriti Maduro fue blanco de un ataque de phishing el 12 de septiembre, lo que resultd
en la pérdida de acceso a su cuenta en X. Este ataque ocurrié después de que compartiera testimonios
sobre detenciones arbitrarias que otros usuarios le enviaron a través de X el contexto de las protestas post
electorales®
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Los recientes ataques de phishing contra periodistas y otros actores civicos han comenzado a fallar gracias
a una mayor conciencia general, la adopcién de la autenticacion de dos factores y los mecanismos de re

spuesta rapida en colaboracion con organizaciones que brindan apoyo en seguridad digital. Sin embargo, los
intentos de phishing contra ciertas guras de alto per | persisten.

Acceso no autorizado a cuentas y otros ciberataques

Obtener acceso no autorizado a las cuentas de correo electrénico de miembros de la sociedad civil es una
practica recurrente que también afecta a politicos, periodistas y activistas. Como se indic6é anteriormente, el
phishing dirigido se ha utilizado con frecuencia para obtener acceso no autorizado a cuentas y apropiarse de
per les en redes sociales, pero VEsinFiltro también ha documentado otros ataques de pirateria.

Acceso no autorizado a cuentas de correo electronico y redes sociales

En otros casos, campafias de acoso por parte de guras de redes sociales y redes de usuarios a nes al

gobierno precedieron a intentos de acceder a cuentas, presumiblemente por parte de los mismos actores

pro gobierno. En un caso similar, ocurrido en diciembre de 2025, las publicaciones de un usuario de Internet
del estado Aragua en X, donde comentaba sobre las tensiones entre Estados Unidos y Venezuela, desen

cadenaron una campara de acoso por parte de propagandistas del gobierno, lo que rapidamente derivé en

amenazas veladas y doxeo. El acoso que comenzo en X se extendio rapidamente a otras plataformas de re
des sociales, WhatsApp y llamadas telefénicas. Agentes conectados con los acosadores intentaron acceder
a las cuentas en X y Gmail de la victim&°

Un ejemplo notable de un ataque dirigido involucré al periodista Nelson Bocaranda en 2016. En este inei
dente, los atacantes tomaron el control de su cuenta de X y accedieron a mensajes con denciales directos
mientras Bocaranda divulgaba informacién de fuentes gubernamentales anénimas. Para ejecutar el ataque,
actores vinculados al Estado obtuvieron una nueva tarjeta SIM para la linea telefénica Movistar de Bocaranda.
Esto les permitid recibir codigos de veri cacion por SMS que usaron para cambiar la contrasefia de la cuenta.
La adquisicién de una nueva tarjeta SIM por parte de los atacantes provoco que la linea de Bocaranda dejara
de funcionar en su teléfono; por lo que luego tuvo que solicitar una nueva tarjeta SIM para recuperar acceso
a su nimero°

Robo de cuentas de la aplicacion de mensajeria

Se han documentado casos de robo de cuentas de WhatsApp pertenecientes a activistas y organizaciones
de derechos humanos. Las evidencias, aunque inconcluyentes, sugieren que se pudo haber utilizado la in
tercepcion de telecomunicaciones para ganar acceso. Esto ocurre en un contexto local donde el robo de
cuentas de WhatsApp es comun en operaciones de phishing con nes delictivos, generalmente para estafar
a familiares y amigos de la victima. Es posible que se hayan encubierto operaciones gubernamentales para
simular esquemas delictivos de robo de cuentas y camu ar la accion estatal.

En un caso de 2021, documentado por Conexién Segura y Libre, una organizacion no gubernamental perdio
el control de su cuenta de WhatsApp durante varias horas, una cuenta que se utilizaba para la comunicacion
con victimas de violaciones de derechos humanos. Quienes operaban el teléfono a rmaron no haber recibi
do ninguna solicitud de cédigos de registro ni haber sido victimas de phishing. El incidente ocurrié durante un
momento critico en la investigaciéon del scal de la Corte Penal Internacional en el caso de Venezuela. Este
incidente probablemente fue perpetrado por agentes estatales que solicitaron el contenido de mensajes
SMS al operador mévil para registrar una cuenta de WhatsApp en un dispositivo bajo su control.

En un caso de mayo de 2023 la activista de derechos humanos, Lourdes Ruiz, enfrenté un acceso no auter
izado a su cuenta de Instagram, el robo del control de su cuenta en Signal por parte de actores desconocidos,
e intentos de acceso a sus cuentas de correo electrénico por varios dias. Todo mientras sufria en paralelo el
acoso sistematico de las fuerzas policiales. Ruiz habia estado recibiendo llamadas intimidatoriade las fuer-
zas de seguridad y creia que su linea telefonica estaba siendo monitoreada debido a su trabajo documentan
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do violaciones de derechos humanos en centros de detencion. Ruiz indicé también que habia dejado de
usar Signal en ese momento y que no tenia la aplicacion instalada. También mantuvo que no recibié ningln
mensaje con un codigo para registrar una cuenta de Signal. Ruiz a rmé que la cuenta de Signal con su niume
ro de teléfono fue robada y utilizada para enviar imagenes intimas —obtenidas de Instagram o de una de sus
cuentas de correo electronico— a al menos una persona conocida de la comunidad de derechos humanos.
Se desconoce si las imagenes fueron enviadas a otros contacto$®

Acceso no autorizado después de detenciones

En algunos casos, las cuentas de personas encarceladas o sometidas a detencién temporal fueron vulnera
das poco después de su liberacién, a veces tras repetidos intentos. Estos ataques probablemente se facili
taron mediante credenciales o dispositivos obtenidos durante los interrogatorios.

En dos casos ocurridos en diciembre de 2025, personas encarceladas perdieron el control de sus cuentas
en linea durante la detencion o poco después. En un caso, la persona en cuestion perdio el acceso a su
cuenta de Facebook y sufri6 multiples intentos fallidos de inicio de sesion por parte de otros actores. Estas
situaciones son dificiles de resolver debido a las condiciones de detencion, los dispositivos incautados per
manentemente por las autoridades y los nimeros de teléfono con gurados para la recuperacion de cuentas
gue fueron abandonados en Venezuela antes de una salida rapida o suspendidos por el proveedor de la linea
telefénica por falta de uso.

Hackeo de bases de datos

Tanto las victimas como los perpetradores de ciberataques contra bases de datos estratégicas con frecuencia
pre eren no dar a conocer los incidentes. Un caso signi cativo con fuertes indicadores de participacion de
actores estatales fue el acceso no autorizado y la divulgacion parcial de contenido de la plataforma interna
de miembros del partido Primero Justicia durante la campafia presidencial de 2024.

Captura de pantalla de uno de los documentos compartidos por la cuenta de X @LaListaMachado que muestra el registro
interno de a liados a partidos politicos, 27 de junio de 2024. Imagen editada para proteger la privacidad. (Fuente:@LaLista-
Machado)®
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El 26 de junio de 2024, Diosdado Cabello, actual ministro de Relaciones Interiores, Justiciay Paz, a rmé en
su programa Con el mazo dando que el sitio web comanditos.com habia sufrido un hackeoy Itracion de su
base de datos y mostrdé en cdmara una lista con datos personales de los ciudadanos, incluyendo nombres,
cédulas de identidad y direcciones de correo electronico®? Cabello también a rmé: “La con dencialidad
de sus datos la ha entregado Maria Corina y su combo”, repitiendo una narrativa de desinformacion comun
gue ya habia sido desplegada por el gobierno durante campafias de phishing.!>%l sitio web comanditos.
com fue creado y administrado por el partido opositor Primero Justicia como parte de los esfuerzos para
registrar voluntarios durante la campafia presidencial, operando en paralelo con el registro coordinado por
el comando de campafia de la oposicion y el partido Vente Venezuela, liderado por Maria Corina Machado.
Ambos esfuerzos de los comanditos funcionaron de modo independiente dentro de la coalicion democrati
ca.

La cuenta andnima de X, @LaListaMachado, a rmé poseer los datos Itrados. Como en otros casos, narra-
tivas paralelas mezclaron el hackeo y la Itracion como fuentes de datos!>* En los dias siguientes la cuenta
publicé extensos extractos de bases de datos obtenidas del Sistema de Organizacion y Registro Electoral
(SORE) del Partido Primero Justicia, incluido miembros de los comanditos, listas de miembros del partido y
credenciales de inicio de sesion para algunos usuarios con sus contrasefas.

No hay certeza sobre como los actores obtuvieron acceso inicial no autorizado al Registro Nacional de
Militantes del partido politico Primero Justicia y a su base de datos SORE y una atribucién de nitiva no
es posible. VE sin Filtro con rm6 que las credenciales expuestas en redes sociales fueron correctamente
autenticadas en la plataforma interna del partido Primero Justicia y brindaron acceso a la informacion re
copilada en comanditos.com, que coincide con los datos divulgados por Diosdado Cabello en televisiort®

Transmision #482 de Con El Mazo Dando, 26 de junio de 2024. Imagen editada para proteger la privacidad de las perso-
nas que aparecen en la lista ltrada. (Fuente: Con El Mazo Dando)

Este incidente no solo representa una violacion de la privacidad de los ciudadanos cuyos datos se Itraron, sino que
también mani esta preocupaciones méas amplias sobre derechos politicos, libertad de asociacion y derechos digi
tales en el contexto politico venezolano. Ademas, la manipulacién de la informacion relacionada con las Itraciones
se usa para fabricar cargos criminales o difamar a las victimas que publicamente por guras gubernamentales, entre
ellas Diosdado Cabello, mostrando un patrén de persecucion y deslegitimacion de los partidos de oposicion.
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Sefiales elusivas de la implementacion de software espia

El uso de software espia en dispositivos moviles y computadoras pertenecientes a objetivos de inteligencia
estatal ha crecido drasticamente en todo el mundo, incluyendo en Latinoamérica. El software espia gen
eralmente accede a micréfonos, camaras, contenido del dispositivo (incluidos mensajes) y ubicacion en
tiempo real, evadiendo medidas de proteccion de la privacidad como las comunicaciones cifradas, pues
se ejecuta directamente en los dispositivos donde se envian o reciben estos mensajes. No ha sido posible
identi car completamente el uso de ninguna familia de software espia comercial por parte de las autori
dades venezolanas. Sin embargo, casos individuales, interés reiterado y documentado en adquirir software
espia, y multiples inversiones en otros sistemas de vigilancia digital apuntan a su utilizacion por parte del
Estado venezolano.

Durante afios, Venezuela ha buscado adquirir software espia so sticado de varias empresas. Sin embargo,
los investigadores no han podido veri car si las compras se ejecutaron nalmente. Queda claro que la
comercializacién de software espia esta rodeada de secretismo, ofuscacion e intermediarios. No obstan
te, es razonable suponer que las empresas que comercializan estas herramientas estan especialmente
interesadas en ocultar contratos cuando tratan con paises sancionados por violaciones generalizadas de
derechos humanos o ventas que podrian afectarles negativamente en mercados de alto valor, como Esta
dos Unidos y la Unién Europea.

Entre 2014 y 2015, Citizen Lab encontré evidencia de infraestructura en Venezuela utilizada para alojar
servidores de comando y control para el software espia FinFisher, aunque Venezuela no fue mencionada
como cliente en una ltracién que hubo en la compafiia®® El servidor de comando y control del software
espia FinFisher fue, no obstante, identi cado en Venezuela por Citizen Lab en su informe de 2015 y apa
rentemente se encontraba en Caracas. El hallazgo fue posible gracias al descubrimiento de un servidor
proxy con software de la misma empresa, con gurado para anonimizar y ofuscar la ubicacion del servidor
que controla las instancias de spyware. Este conjunto de servidores estuvo operativo entre diciembre de
2014 y octubre de 2015. Su existencia indica que FinFisher fue utilizado por las autoridades venezolanas o,
al menos, que se realiz6 una demostracién de campo.

En 2015, una lItracion de la ahora desaparecida empresa Hacking Team expuso multiples conversaciones
entre la empresay el gobierno de Chavez, y posteriormente con el gobierno de Nicolas Madurd®>”En corre-
os electrénicos lItrados, VenTech, una empresa con o cinas en Caracas y Madrid, a rmé que su “cliente ya
cuenta con un presupuesto aprobado para un sistema de intercepcion” respecto al software espia Sistema
de Control Remoto (RCS)'*®En un correo electrénico anterior del mismo hilo, el representante de la empre
sa menciond la posibilidad de colocar el producto en el SEBIN y en la “DIM”, re riéndose a la DGCIM. La
Itracion no aclara si se realiz6 un seguimiento, y una investigacion de Armando.info no pudo con rmar ni
descartar la venta de este sistema a Venezueld>®

Documentos obtenidos por periodistas de intelligenceonline.com muestran que la rma 9th Vision, regis-
trada en Sudéafrica, traté de vender software espia al Ministerio del Poder Popular para la Defensa de Ven-
ezuela entre 2021 y 20221%° Esta empresa ofrece intrusiones sin necesidad de clics, que permiten infectar
un dispositivo sin intervencion de la victima. Se informé que las autoridades venezolanas contactaron a otra
empresa que comercializaba spyware en 2021, pero no se han con rmado los detalles.

En un caso de 2022 que no se habia denunciado anteriormente, Conexion Segura y Libre tuvo un acce
so breve al teléfono movil de una activista de derechos humanos que presentaba sintomas de infeccion
por software espia. Simultaneamente, ella y otros miembros de la misma organizacién no gubernamental
fueron victimas de acceso no autorizado a cuentas de correo electrénico y otras formas de persecucion
documentadas, incluyendo llamadas intimidatorias de funcionarios del SEBIN. En este incidente, la victima
denuncio que el teléfono mostraba la animacién de captura de pantalla del sistema operativo sin interae
cion del usuario, y que posteriormente las capturas no se encontraron en la galeria de fotos. Este com
portamiento, junto con otros problemas sin explicacién, indican que el software espia no fue optimizado
adecuadamente para funcionar sin ser detectado en ese modelo de Android.
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Registro e incautacion de dispositivos
electronicos

La inspeccion de teléfonos moviles sin orden judicial por parte de funcionarios estatales venezolanos se
ha convertido en una préactica cada vez mas generalizada y peligrosa que expone la vida privada de las
personas y puede dar lugar a detenciones arbitrarias, extorsion y represalias. Mediante estas inspecciones,
las autoridades acceden a informacion personal, comunicaciones privadas y opiniones politicas sin auter
izacion judicial ni justi cacién legal, creando un clima de miedo e indefension. Esta practica se enmarca en
un contexto politico mas amplio en el que el gobierno autoritario venezolano ha desmantelado sistemati
camente la independencia judicial y el Estado de derecho, transformando a las fuerzas de seguridad del
Estado en instrumentos de control politico en lugar de servicio publico.

Venezuela carece de garantias legales efectivas que protejan a sus ciudadanos de registros arbitrarios
de dispositivos electrénicos. La Constitucion del pais protege nominalmente la privacidad y la correspon
dencia personal, pero estas garantias se han violado sistematicamente en la practica, en particular tras
las controvertidas elecciones presidenciales de 2024 y la posterior represion political®! La ausencia de
procedimientos legales claros que regulen las inspecciones de dispositivos, combinada con una impuni
dad casi total por los abusos de las fuerzas de seguridad, ha creado condiciones en las que millones de
venezolanos se enfrentan a riesgos de vigilancia constante.

La declaracion del estado de emergencia el 3 de enero de 2026 incrementé estos riesgos al ordenar a las
fuerzas de seguridad encontrar y capturar a cualquiera que “promoviera o apoyara” la operacion estadoun
idense en Venezuelal®? Esta seccidn examina los patrones documentados de registros e incautaciones de
dispositivos, las tacticas empleadas por los actores estatales y los profundos impactos de estas practicas
en los derechos humanos de la sociedad venezolana.

Documentacioén sistematica de abusos

Para comprender mejor y documentar sistematicamente estas practicas, Conexion Segura y Libre realizé
una consulta publica del 7 al 23 de enero de 2026, recopilando denuncias de personas afectadas y de
quienes tenian conocimiento directo de los incidentes. La consulta se difundio a través de redes socia
les, canales digitales y redes de contacto como un mecanismo accesible y seguro para denunciar estos
incidentes en un entorno de alto riesgo, lo que facilita la denuncia de abusos. La consulta sistematiz6 58
informes de inspecciones de teléfonos moviles realizadas por funcionarios estatales venezolanos, con
incidentes que ocurrieron principalmente entre 2024 y enero de 2026.% Los testimonios recogidos no
pretenden medir exhaustivamente el fendmeno sino visibilizarlo, identi car patrones de funcionamiento y
dar cuenta de como las inspecciones telefonicas arbitrarias se han convertido en herramientas de control,
intimidacion y castigo, con impactos directos sobre derechos fundamentales.

Los incidentes documentados se concentraron en alcabalas informales, puestos de control militar en car
reteras y detenciones callejeras aleatorias, especialmente en los estados mas poblados del pais como
Zulia, Miranda, Distrito Capital, Tachira, Carabobo y Bolivar. En la mayoria de los casos, las personas sim
plemente transitaban por la calle o viajaban entre estados, sin orden judicial ni fundamento legal claro para
inspeccionar sus dispositivos maviles. Esta distribucién geogra ca re eja tanto el despliegue de las fuerzas
de seguridad como los cuellos de botella estratégicos donde las autoridades ejercen el maximo control
sobre la circulacién de la poblacion civil.

Las principales fuerzas de seguridad identi cadas como responsables de estos allanamientos son la Guar
dia Nacional Bolivariana (GNB) y la Policia Nacional Bolivariana (PNB), seguidas de cuerpos policiales es
tatales o municipales, funcionarios de la Direccion General de Contrainteligencia Militar (DGCIM) y personal
uniformado no identi cado, algunos encapuchados o vestidos de civil. En la mayoria de los casos, los
funcionarios no se identi caron (36 casos) o lo hicieron sélo parcialmente (16 casos), agravando asi la arbi
trariedad de estas acciones y eliminando cualquier posibilidad de rendicién de cuentas.

I
57



LOS VIGILANTES EN LA MIRA

La informacion recopilada muestra que en 34 casos hubo una solicitud directa para inspeccionar el teléfe
no, mientras que en 23 la inspeccién fue forzada, acompafiada de coercion, amenazas de detencion, in
criminaciéon penal o represalias. Incluso cuando las victimas indicaron haber “consentido” a la inspeccion,
la mayoria a rmé haberlo hecho por miedo, anulando asi cualquier nociéon de consentimiento libre, previo e
informado. Este patrén revela la ccion de la cooperacién “voluntaria” en condiciones de vigilancia autoritar
ia, cuando la negativa conlleva el riesgo de detencion, dafio fisico o, peor aun, el consentimiento pierde su
signi cado. Activistas, periodistas y trabajadoras de la sociedad civil denuncian una especial vulnerabilidad
al acoso sexual, la intimidacion mediante amenazas contra familiares y formas de coercién especi cas de
género durante las inspecciones de dispositivos.

Las practicas de inspeccién mas frecuentes incluyeron el acceso a galerias de fotos y videos, chats de
WhatsApp, Telegram y SMS, redes sociales y archivos almacenados en la nube (Google Drive, iCloud, Drop
box). En 29 casos los funcionarios forzaron el desbloqueo del dispositivo y en 14 con scaron temporalmente
los teléfonos o los inspeccionaron fuera de la vista de la persona afectada. Los testimonios reportan repeti
damente el uso de busquedas con palabras clave como “Maduro”, “Diosdado”, “Maria Corina”, “guarimbero”
(un término peyorativo para los manifestantes), “gobierno” o referencias a las elecciones del 28 de julio. Esto
sugiere un interés especi co en identi car opiniones politicas, conexiones o contenido critico.

Los funcionarios buscan sistematicamente pruebas de disidencia, apoyo a la oposicion o participacion en
actividades antigubernamentales. Las busquedas por palabra clave re ejan las prioridades del régimen y

revelan la naturaleza explicitamente politica de estas inspecciones. En este contexto, las inspecciones no
funcionan como una accion legitima para asegurar el cumplimiento de leyes, sino como operaciones de vigi

lancia masiva disefiadas para identi car e intimidar a los oponentes politicos.

Un elemento particularmente grave es la extorsiébn econémica asociada a estas inspecciones. Seis informes
detallan exigencias de pagos en ddlares estadounidenses, en efectivo o por Zelle, como condicién para no

detener al individuo, no enviar informacién a las autoridades centrales en la capital, o no imputar a los ciu

dadanos por delitos graves como terrorismo, incitacién al odio o nanciamiento ilicito. En estos casos, las
cantidades exigidas ascendian a miles de délares, cantidades fuera del alcance de las personas detenidas,
lo que afectaba directamente la integridad, la seguridad econdémica y la estabilidad familiar de las victimas.

Esta extorsion sisteméatica transforma la vigilancia en una fuente de ingresos para funcionarios corruptos, a la
vez que agrava la instrumentalizacién politica de los registros de dispositivos. Las familias deben elegir entre
la ruina nanciera y el posible encarcelamiento de sus familiares. Las exigencias en délares re ejan la dolar
izacion informal de la economia en Venezuela y la explotacion de las circunstancias desesperadas por parte
de los funcionarios. Para muchos venezolanos, en particular las mujeres, que suelen gestionar la economia
domeéstica y los recursos familiares, estas exigencias extorsivas crean decisiones imposibles que repercuten
en toda la red familiar.

Revisiones enfocadas en individuos de alto per | en aeropuertos

Personas con per les reconocibles en la defensa de derechos humanos, el activismo o el periodismo han
sido sometidas a inspecciones de equipos durante interrogatorios que duran horas al entrar o salir de Ven

ezuela a través de los aeropuertos!® Estas inspecciones suelen ser mucho mas detalladas que las inspec
ciones sumarias en la calle y abarcan multiples dispositivos como computadoras portéatiles, teléfonos moviles
y tabletas. Entre 2023 y 2024, mientras Venezuela se preparaba para las elecciones presidenciales de julio
de 2024, al menos siete activistas por los derechos electorales de ONG reconocidas fueron sometidos a
interrogatorios en aeropuertos, y al menos cuatro fueron sometidos a inspecciones de equipos, algunos en
multiples ocasiones.

En un caso que involucra a una persona defensora de derechos humanos llevada a interrogatorio en el Aero
puerto Internacional de Maiquetia, que proporcioina servicio a la capital en Caracas, los agentes obligaron al
individuo a desbloquear sus dispositivos e inspeccionaron minuciosamente su lista de contactos y chats. Los
dispositivos de la persona fueron con scados y desbloqueados en otra habitacién por un periodo de cuatro
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a cinco horas. A las 9:00 am del dia siguiente, se recibié una alerta de Google: “Actividad sospechosa en
su cuenta: Alguien podria haber accedido a su cuenta de Google usando malware dafiino en uno de sus
dispositivos”, algo que pudo haber sido provocado por la manipulacién de su equipo por parte de los
agentes. La alerta indica que las autoridades podrian haber intentado abrir una sesion de Gmail en una
computadora del personal de seguridad o haber instalado software malicioso en uno de los dispositivos
incautados temporalmente. Como medida de precaucion, la persona formated sus dispositivos y posterior
mente asegurd sus cuentas.

Advertencia recibida por persona defensora de derechos humanos horas después del interrogatorio en el que manipularon
Su equipo sin su supervision. (Fuente:VE sin Filtro)

Nuevo patrén emergente: busqueda de individuos en linea

A partir del 3 de enero de 2026, Conexién Segura y Libre documenté mdltiples casos en los que las
personas reportaron que al llegar a aeropuertos venezolanos, funcionarios de la Policia de Migracion les
solicitaron sus pasaportes y, antes de permitirles el acceso a las cabinas migratorias, realizaron busquedas
de sus nombres en dispositivos o ciales, principalmente a través de Google Search y buscadores dentro
de plataformas de redes sociales. Estas busquedas parecen tener objetivos similares a las inspecciones
de dispositivos méviles: identi car publicaciones con orientacion politica, establecer posibles conexiones
entre individuos o detectar a quienes hayan expresado publicamente su apoyo o celebracién de la captura
de Nicolas Maduro el 3 de enero.

La busqueda directa en linea de informacion sobre viajeros podria constituir una estrategia de vigilancia
gue intente eludir las medidas de autoproteccion digital, como la eliminacion de contenidos de los dispos
itivos personales, asi como la negativa a las inspecciones de teléfonos moéviles. Aparte de los casos direet
amente documentados, la consulta identi c6 15 informes que abordan especi camente busquedas por
nombre en Google o redes sociales. En cinco de estos casos, las personas indicaron explicitamente que
fueron buscadas en Instagram y, en un caso tanto en Google como en Instagram, lo que indica un interés
directo en contrastar la identidad y la actividad publica de la persona mas alla de la informacion contenida
en el dispositivo movil.

Violacién de la autonomia territorial del campus universitario

El 31 de enero de 2026, el Consejo Universitario de la Universidad Central de Venezuela rechaz6 publica
mente la presencia no anunciada de efectivos policiales y militares en la Ciudad Universitaria de Caracas
el 27 de enero durante una visita o cial de la presidente interina Delcy Rodriguez!®® Segun el comunicado
institucional, funcionarios de las fuerzas de seguridad intimidaron a los estudiantes mediante revisiones
de teléfonos moviles en acciones cali cadas como desproporcionadas, intimidatorias y violatorias de la
autonomia universitaria y de los derechos fundamentaleg®
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Esta declaracion con rma que las inspecciones de dispositivos moéviles no se limitan a los puestos de control
0 a los procedimientos callejeros, sino que se extienden a los campus universitarios, erosionando aliin mas las
fronteras entre la seguridad, el control politico y la vida privada. Histéricamente las universidades han servido
como espacios de autonomia y pensamiento critico en Venezuela. Su invasion por parte de los aparatos de
vigilancia representa una escalada signi cativa del control autoritario.

Extraccion forense y otros medios de extraccion de datos del dispositivo

El laboratorio forense digital de la DGCIM es conocido por poseer dispositivos Cellebrite UFED Touch 2
para extraer imagenes forenses de teléfonos moviles y computadoras durante detenciones e investigaciones
criminalesMNo hay informacion publica disponible sobre qué otras agencias de seguridad tienen estas her
ramientas de analisis forense.

Las autoridades tienen acceso a equipos para realizar inspecciones mas exhaustivas. Estas herramientas de
extraccion pueden vulnerar la seguridad de algunos teléfonos maoviles, dependiendo de su software y con
guracion, y extraer datos incluso sin conocer la contrasefia del teléfono. Conexidon Segura y Libre ha visto
evidencia de otras formas de extraccion de datos de teléfonos moviles, incluidos funcionarios que ubican
documentos almacenados en los dispositivos y los envian a sus propios dispositivos usando WhatsApp, ex
traccion de discos duros de computadoras y otros métodos. Este apunta un enfoque oportunista que utiliza
cualquier herramienta disponible sin tener en cuenta la integridad, la veri cabilidad y la cadena de custodia
de los artefactos extraidos.

Efectos generalizados de intimidacidén sobre el discurso politico en espacios con una ex-
pectativa razonable de privacidad

El impacto de estas practicas trasciende el incidente inmediato. Los testimonios re ejan miedo persistente,

autocensura, eliminacion de aplicaciones, abandono de redes sociales y cambios en las rutinas digitales,
adoptados como mecanismos de proteccion ante posibles inspecciones futuras. Para periodistas, activistas
y ciudadanos percibidos como “sospechosos”, estas acciones constituyen una vigilancia intimidatoria que

restringe de facto el ejercicio de sus derechos fundamentales. El impacto psicoldgico se extiende mas alla de
las personas, a sus familias y comunidades, creando efectos en cascada que multiplican el impacto represivo
de cada registro de dispositivo.

La naturaleza sistematica de los registros de dispositivos tiene efectos disuasorios generalizados sobre la
participacion democratica y la organizacion de la sociedad civil. Sabiendo que cualquier interaccion con las
fuerzas de seguridad podria resultar en una inspeccion telefonica, los venezolanos autocensuran sus comu
nicaciones y se abstienen de compartir opiniones politicas, incluso en mensajes privados. Esta conformidad
anticipatoria representa precisamente el resultado que buscan los regimenes autoritarios: una poblacién que
se autocontrola por miedo para reducir la posibilidad de represion directa.

En conjunto, los datos con rman que la inspeccion arbitraria de teléfonos méviles en Venezuela no const
tuye un incidente aislado, sino una practica sistematica y reiterada que combina control, intimidacién, castigo
y extorsioén, en abierta contradiccion con las normas nacionales e internacionales de derechos humanos, en
particular las relativas a la privacidad, la libertad de expresion y el debido proceso. Esta practica viola muki
ples disposiciones del Pacto Internacional de Derechos Civiles y Politicos, la Convencion Americana sobre
Derechos Humanos y las propias garantias constitucionales de Venezuela, que ahora han sido desvirtua
das por las préacticas autoritarias.

La expansion de estas practicas a campus universitarios, aeropuertos y controles viales demuestra la creci
ente presion autoritaria sobre la sociedad venezolana. A medida que los espacios tradicionales de relativa
autonomia desaparecen bajo la presion de la vigilancia, los venezolanos se enfrentan a decisiones cada
vez mas dificiles entre la autoproteccién digital y la participacion social, econémica y politica normal.
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La coexistencia, incluso sin integracion técnica, de diferentes sistemas de vigilancia genera efectos muki
plicadores. Por ejemplo, una persona que asiste a una protesta se enfrenta a multiples riesgos: podria ser
identi cada mediante camaras de reconocimiento facial, sus comunicaciones podrian ser interceptadas
mientras coordina la asistencia, podria ser victima de doxeo en redes sociales, sufrir registros de dispoes
itivos en puestos de control y sufrir posibles ciberataques que comprometan sus cuentas digitales. Esta
amplia vulnerabilidad transforma la participacion politica, protegida por la Constitucidn, en actividades de
alto riesgo que requieren so sticadas medidas de seguridad operativa, alterando fundamentalmente la
naturaleza de la participacion democratica.

La infraestructura de CCTV de Venezuela se ha convertido de modo sistematico, no en una herramienta
para la seguridad publica, sino en un arma para el control politico. Los proveedores, compariias chinas —en
particular CEIEC, Hikvision y Dahua— dominan la cadena de suministro a pesar de las sanciones internaeio
nales. Las capacidades avanzadas de reconocimiento facial y deteccién de matriculas, reforzadas ademas
con inteligencia arti cial, operan sin proteccion de la privacidad, supervision judicial ni mecanismos de con
sentimiento ciudadano. El sistema de respuesta a emergencias VEN911 integra extensas redes de camaras,
lo que permite la rapida identi cacion y localizacion de disidentes, manifestantes y opositores politicos.

La vigilancia con drones se ha convertido en un so sticado aparato de intimidacion que combina capact
dades técnicas avanzadas con tacticas de guerra psicoldgica. Las fuerzas de seguridad venezolanas de
spliegan drones comerciales, desde modelos compactos DJI para el consumidor hasta modelos avanzados
de seguridad publica Autel con capacidades de vigilancia ampliadas, que operan sin marcos legales que
regulen su despliegue o supervision. La visibilidad deliberada de las operaciones con drones, en particular
los vuelos nocturnos sobre zonas de protesta y residencias de opositores, tiene un doble propésito: rece
pilar informacion sobre patrones de movimiento y participantes, y crear un efecto disuasorio generalizado
en las reuniones de naturaleza politica.

Los dispositivos de rastreo GPS descubiertos en vehiculos de familiares de presos politicos, algunos eq
uipados con funciones de escucha, revelan capas de vigilancia encubierta que requieren acceso fisico,
pero que proporcionan datos de ubicacion y audio ambiental continuos. El despliegue sistematico de tee
nologias de vigilancia de movimiento sin autorizacion judicial socava gravemente la libertad de reunion
y asociacion, transformando la participacion politica, protegida constitucionalmente, en actividades que
requieren medidas de seguridad operativa y que conllevan un riesgo considerable.

El Sistema Patria es un pilar de la plataforma de control ciudadano en Venezuela, transformando la
prestacion de asistencia social y el acceso a los servicios publicos en instrumentos para la extraccion
sistematica de datos y la manipulacion politica. La base de datos Patria permite la identi cacion integral y
la recopilacion de datos a gran escala, con el dominio de la plataforma registrado a nombre del PSUV, en
lugar de a cualquier organismo estatal, lo que demuestra la integracion operativa entre el aparato estatal y
la estructura del partido. El acceso a las prestaciones sociales, que condiciona la subsistencia diaria de mil
lones de ciudadanos al registro obligatorio y al suministro continuo de informacion personal, crea incenti
VOS permanentes para la autovigilancia. El disefio técnico del sistema permite mapear las relaciones de los
usuarios con otras personas e instituciones, lo que permite a los administradores crear redes de conexion
detalladas incluso para quienes no son usuarios.

El ciberpatrullaje sisteméatico en redes sociales y aplicaciones de mensajeria, coordinado por el SEBIN, la
DGCIMYy las fuerzas policiales regionales, se ha convertido en una maquinaria integral de persecucion dig
ital que criminaliza la expresion en linea y genera profundos efectos amedrentadores sobre la libertad de
expresion y asociacion. Canales de Telegram como “Caza Guarimbas VE” compilan y difunden sistemati
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camente listas de doxeo con nombres, fotografias, direcciones y nimeros de identi cacion de personas
identi cadas como simpatizantes de la oposicion, lo que facilita el acoso, las represalias e incluso las de
tenciones posteriores. La “Operacion Tun Tun” ejempli ¢ la integracion de multiples ujos de vigilancia:
las funciones de denuncia de VenApp, los grupos de Telegram y las campafas de arresto puerta a puerta
se convirtieron en mecanismos coordinados de persecucion que generaron una autocensura generalizada
en la sociedad venezolana. Los procesos penales derivados del ciberpatrullaje se basan en contenido dig
ital descontextualizado, sin analisis forense técnico o procedimientos adecuados de cadena de custodia,
ni evidencia de dafios concretos. También aplican disposiciones vagas como la de “incitacién al odio” para
criminalizar denuncias ciudadanas y opiniones politicas que constituyen un discurso publico legitimo. La
convergencia de la vigilancia digital, el procesamiento selectivo y la detencion arbitraria ha normalizado la
autocensura, ha forzado el desplazamiento de periodistas y activistas y ha debilitado la capacidad organi
zativa de la sociedad civil.

La intercepcion de telecomunicaciones a gran escala representa el componente mas intrusivo del aparato
de vigilancia de Venezuela, con evidencia documentada de practicas sistematicas y generalizadas que
superan con creces cualquier justi cacion legitima de las fuerzas del orden. El informe de transparencia
de Telefdnica de 2021 revel 1.523.363 lineas telefonicas afectadas y 205.800 6rdenes de intercepcion, lo
que demuestra una vigilancia a escala industrial imposible de justi car mediante investigaciones penales
especi cas. La infraestructura estatal de CANTV proporciona acceso directo a los datos de telecomuni

caciones y a las capacidades de vigilancia del tra co de Internet, mientras que los proveedores privados
enfrentan intensas presiones para cooperar debido a la autoridad regulatoria de CONATEL sobre licencias
y operaciones. Del mismo modo, la documentacion del Proyecto FADe sobre los receptores IMSI concen
trados en lugares estratégicamente signi cativos, incluidas instalaciones militares y aeropuertos, indica
que las instituciones de seguridad los estan desplegando para obtener datos directos y en tiempo real
sobre ubicacién y comunicaciones sin la cooperacion del proveedor o incluso sin una posibilidad remota
de que se rechace una solicitud.

Los ciberataques patrocinados por el Estado son sistematicos y estan la coordinacién entre multiples enti-
dades gubernamentales. Campafas de phishing a gran escala instrumentalizaron la infraestructura a nivel
de ISP de CANTYV para la inyeccion de respuestas DNS, dirigiendo a los usuarios a sitios maliciosos. La
coordinacion entre el aparato de censura, las redes de desinformacion y las entidades estatales revela una
orquestacion deliberada, con la exposicion publica de las victimas de phishing en contextos donde revelar
la a liacion politica conlleva riesgos signi cativos, dado el precedente histérico de discriminacion politica
sistemética.

El acceso no autorizado a plataformas organizacionales y la apropiacion de cuentas de mensajeria explotan
con frecuencia las capacidades de intercepcién de telecomunicaciones. Existen casos documentados que
demuestran que los codigos de veri cacion de SMS interceptados permiten el secuestro de cuentas de
WhatsApp y la apropiaciéon de cuentas de correo electrénico y redes sociales. Los persistentes esfuerzos
de Venezuela por adquirir software espia comercial de multiples empresas, junto con la identi cacion por
parte de Citizen Lab de la infraestructura de comando y control de FinFisher en Caracas y los casos docu
mentados de sintomas de infeccién, apuntan a un despliegue activo a pesar del secretismo y la ofuscacién
gue rodean la comercializacion de software espia para regimenes sancionados.

La inspeccion de teléfonos moviles sin orden judicial se ha convertido en una practica generalizada y
peligrosa que combina control, intimidacién, castigo y extorsién, en abierta contradiccion con las normas
nacionales e internacionales de derechos humanos. La sistematizacion revela una cooperacion forzada,
ya que las inspecciones se acompafian de coercién y amenazas de detencidn o procesamiento penal. Las
busquedas de palabras clave como “Maduro”, “Diosdado”, “Maria Corina” o referencias a las elecciones
del 28 de julio revelan una naturaleza explicitamente politica, diseflada para identi car la disidencia en
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lugar de servir a nes legitimos de aplicacion de la ley. La extorsion econémica agrava el uso de armas
politicas, con informes que documentan exigencias de miles de ddlares en efectivo o transferencias Zelle
como condicién para no detener a personas o acusarlas de terrorismo o incitacion al odio, transformando la
vigilancia en una fuente de ingresos para las fuerzas del orden. Personas de alto per | en los aeropuertos
se enfrentan a inspecciones de equipos que duran horas, mientras que los patrones emergentes incluyen
busquedas en linea de los nombres de los viajeros en Google y redes sociales para encontrar informacion
sobre las opiniones politicas de los ciudadanos comunes.

En conjunto, estos hallazgos demuestran que la infraestructura de vigilancia venezolana opera como un
sistema integrado de control autoritario que trasciende tecnologias individuales o actores institucionales.
La convergencia de la videovigilancia con la intercepcion de telecomunicaciones, el ciberpatrullaje con el
registro de dispositivos y las aplicaciones estatales con los ciberatagues genera efectos multiplicadores
gue limitan gravemente el espacio civico y alteran el calculo de riesgos para la participacion politica. Los
impactos en los derechos humanos se extienden mucho més alla de las violaciones inmediatas y generan
profundas transformaciones sociales: la normalizacion de la autocensura, la erosion de la con anza comu
nitaria, el desplazamiento forzado de periodistas y activistas, y la conversion de la participacion politica,
protegida por la Constitucion, en actividades de alto riesgo que requieren una seguridad operativa so s-
ticada.

La infraestructura de vigilancia permanece operativa e intacta a pesar de la captura de Maduro el 3 de enero
de 2026. Comprender estos sistemas en toda su complejidad, incluyendo sus capacidades técnicas, cade
nas de suministro, operadores institucionales, marcos legales e impactos en los derechos humanos, resulta
esencial para apoyar a la sociedad civil venezolana en condiciones de maxima represion, fundamentar las
respuestas politicas internacionales que aborden tanto los abusos actuales como los futuros mecanismos
de rendicion de cuentas y, en Ultima instancia, contribuir a las condiciones necesarias para una auténtica
transicion democratica que incluya el desmantelamiento del propio aparato estatal de vigilancia.
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Las siguientes recomendaciones abordan las necesidades urgentes de las personas mas vulnerables a la vigi
lancia. También identi can medidas concretas que los gobiernos y las organizaciones internacionales pueden
tomar para limitar la infraestructura de vigilancia de Venezuela, proteger a los defensores de derechos hu
manos, apoyar la seguridad operativa de la sociedad civil venezolana y establecer mecanismos de rendicién
de cuentas para los proveedores de tecnologia que facilitan violaciones sistematicas de derechos humanos.
Estas recomendaciones se derivan directamente de casos documentados, sistemas de vigilancia desplega
dos, vulnerabilidades técnicas identi cadas, dependencias en la cadena de suministro y las realidades opera
tivas que enfrentan los activistas en condiciones de severa represion.

I Para las organizaciones de la sociedad civil

Mejorar el intercambio de datos y mecanismos de monitoreo que documentan el despliegue de tecnologia
de vigilancia y sus impactos en los derechos humanos en Venezuela a través del despliegue de expertos
técnicos. Coordinar la recopilacion de pruebas y producir informes publicos periddicos sobre la evolucion
de la infraestructura de vigilancia bajo la administracién interina de Rodriguez. Aumentar la conciencia
publica y permitir medidas de proteccion mediante el intercambio de informacién, aumentando la con
ciencia de las mitigaciones contra la vigilancia, identi cando areas de puestos de control de alto riesgo y
desarrollando contramedidas con el apoyo de personas expertas.

Adoptar y poner a disposicion formacién y recursos de seguridad digital personalizados a diversos gru
pos de poblacion, incluidos periodistas, activistas y miembros de la oposicién, con especial atencion a las
mujeres en roles de liderazgo, mediante el desarrollo de protocolos especi cos para cada contexto que
aborden la intercepcion de telecomunicaciones, los riesgos de incautacion de dispositivos, las amenazas
de phishing y la vigilancia de las redes sociales a medida que ocurren las amenazas en Venezuela.

Establecer redes de respuesta a emergencia para brindar asistencia inmediata cuando los activistas en
frenten detenciones, con scacion de dispositivos o ciberataques selectivos. Coordinar apoyo legal, prote-
ger las comunicaciones, facilitar la reubicacion segura cuando sea necesario y generar presion internacio
nal a través de documentacion rapida compartida con misiones diplomaticas, organismos internacionales
de derechos humanos y redes de medios de comunicacion.

Abogar por que las plataformas tecnolégicas implementen funciones de seguridad mejoradas y mecanis

mos de denuncia de abusos mediante la interaccion directa con aplicaciones de mensajeria, empresas de
redes sociales y proveedores de servicios en la nube para abordar las amenazas especi cas de Venezue

la. Las personas defensoras de derechos humanos deben abogar también por que las plataformas imple
menten mecanismos solidos de denuncia de abusos para campafias de doxeo y acoso coordinado y que
proporcionen una respuesta mas expedita en procesos de veri cacion para restaurar cuentas a usuarios
gque hayan sido hackeados.

Exigir responsabilidades a los proveedores de tecnologia de vigilancia a través de campafias de docu
mentacion, acciones legales y actividades de defensa dirigidas a las empresas que suministran infrae
structura represiva. Las organizaciones deben recopilar de modo sistematico como tecnologias de vigi
lancia especi ca facilitan de modo directo violaciones especi cas de derechos humanos documentadas.
Esta evidencia respalda la incidencia internacional, campafias por presentacion de cuentas de compafiias
privadas y potenciales acciones legales dentro de marcos internacionales de derechos humanos.

I Para activistas en pro de la democracia

Adoptar protocolos de mitigacion de la seguridad y vigilancia digital, incluso para escenarios de emer
gencia. Establecer redes de apoyo en materia de seguridad con expertos en seguridad digital y organi
zaciones de derechos digitales. Fortalecer la conciencia y las medidas de proteccién contra el phishing.
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Usar plataformas de comunicaciones cifradas de extremo a extremo y seguir protocolos claros de seguri
dad en las comunicaciones. Adoptar medidas de proteccion para estas plataformas, como la autenticacion
de dos factores y el uso de PIN en las aplicaciones de mensajeria.

Habilitar y utilizar la autenticacion multifactor resistente al phishing, especi camente las llaves de segur
dad de hardware y las aplicaciones de autenticaciéon TOTP (contrasefia de un solo uso con temporizador),
para protegerse contra la intercepcion de las telecomunicaciones. Los cddigos de veri cacion basados
en SMS deberian eliminarse por completo, pues dependen de una infraestructura de telecomunicaciones
susceptible a la intercepcion estatal.

Garantizar la seguridad del dispositivo, que incluye mantener el dispositivo actualizado con el sistema
operativo y los parches de seguridad mas recientes. Establecer un PIN de al menos seis caracteres, o
idealmente una contrasefa. Evitar softwares pirateados y cualquier otro software de fuentes no con ables.

Inspeccionar las partes inferiores de los vehiculos si han estado bajo control de las fuerzas de seguridad,
y también internamente, en casos que involucren a personas de alto per I; especialmente si experimentan
problemas eléctricos inexplicables.

Activistas, periodistas y defensores de los derechos humanos, en especial las mujeres, deben considerar
Su mayor exposicion a la vigilancia y adoptar practicas para aumentar el aislamiento y la proteccion de
Sus comunicaciones y cuentas, tanto profesionales como personales, asi como contenidos y dispositivos,
siempre que sea posible.

Implementar protocolos de desinfeccion de dispositivos para la movilidad y los escenarios de alto riesgo.
Esto incluye los puestos de control, los aeropuertos, las protestas y las detenciones. Esto mediante la
proteccion del dispositivo, manteniendo un minimo de contenido sensible en los dispositivos y ocultando
lo que no se puede eliminar. Con gurar asimismo protocolos o usar dispositivos secundarios para actiw
dades sensibles, asi como habilitar el borrado remoto.

Mantener copias de seguridad seguras de evidencia critica y registros organizacionales para garantizar la
continuidad y la preservacion de los datos luego de la con scacion, incautacion o destruccion del disposk
tivo, exportando regularmente la documentacion clave a un almacenamiento externo cifrado guardado en
ubicaciones seguras.

I Para gobiernos democraticos

Exigir el desmantelamiento de la infraestructura de vigilancia politica y la rendicién de cuentas por los abu
sos documentados. Condicionar también el alivio de sanciones y la cooperacion econémica a reformas
concretas en materia de vigilancia, asi como el enjuiciamiento de funcionarios responsables de violaciones
sisteméaticas de derechos humanos y el establecimiento de mecanismos de supervision independientes.

Apoyar la capacidad de seguridad digital de la sociedad civil venezolana mediante ujos de nanciacion
especi cos, programas de asistencia técnica y de apoyo en infraestructura, proporcionando recursos para
comunicaciones seguras, reemplazo de dispositivos tras incautaciones, auditorias de seguridad y capac
itacion técnica continua, coordinados a través de organizaciones con experiencia en derechos digitales.
Los gobiernos deben establecer mecanismos de nanciacion especi cos, separados de la promocion
democratica mas amplia, destinados especi camente a atender las necesidades de seguridad digital: ad
quisicion de dispositivos e infraestructura de comunicaciones seguras, asistencia técnica de profesionales
con experiencia y familiarizados con entornos de alta amenaza, apoyo a programas de capacitacion en
seguridad continuos, fondos de emergencia para el reemplazo de dispositivos tras con scaciones, y recur
sos para auditorias de seguridad de organizaciones vulnerables.

Liderar iniciativas multilaterales que establezcan normas contra las exportaciones de tecnologia de vigilan
cia a regimenes autoritarios mediante marcos coordinados de control de las exportaciones y requisitos de
transparencia en la cadena de suministro.
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I Para organizaciones internacionales

Desarrollar marcos de rendicion de cuentas para los proveedores de tecnologia de vigilancia que permiten
violaciones de derechos humanos a través de la investigacion de cadenas de suministro, documentando
las contribuciones tecnoldgicas especi cas a los abusos documentados y aplicando mecanismos legales
conforme al derecho internacional de los derechos humanos, incluyendo posibles recomendaciones de
presidn y remisiones a los 6rganos judiciales correspondientes. Esto incluye el mapeo completo de las
cadenas de suministro, la documentacion de las especi caciones tecnolédgicas que permiten patrones
especi cos de abuso (reconocimiento facial, extraccion forense, intercepcion de telecomunicaciones), el
establecimiento de vinculos causales entre las tecnologias suministradas y las violaciones documentadas
de derechos humanos, y la busqueda de rendicion de cuentas mediante marcos legales adecuados, in
cluyendo acciones de rendicion de cuentas y el apoyo a litigios civiles contra proveedores complices.

Brindar asistencia técnica a las organizaciones de la sociedad civil venezolana facilitando el acceso a
herramientas de seguridad digital y el desarrollo continuo de capacidades mediante alianzas con or
ganizaciones de derechos digitales consolidadas y personas expertas en ciberseguridad familiarizadas
con entornos operativos bajo alta amenaza. Esto debe incluir la facilitacion de alianzas entre la socie
dad civil venezolana y personas expertas internacionales en seguridad, la provision de recursos para
la adquisicion de infraestructura segura, la coordinacién de programas de capacitacion que aborden el
panorama de amenazas especi co de Venezuela, el apoyo a auditorias de seguridad que identi quen
vulnerabilidades organizacionales y el mantenimiento de relaciones de asesoria continuas a medida que
las amenazas evolucionan.

Coordinar campafias internacionales de promocion dirigidas a las empresas de tecnologia de vigilancia
a través de foros multilaterales y presion publica, aprovechando las plataformas organizativas para vis
ibilizar la complicidad de los proveedores en violaciones de derechos humanos y movilizar respuestas
coordinadas de los Estados miembro, la sociedad civil y el sector privado. Esto incluye la elaboracién
de declaraciones multilaterales que condenen la complicidad de proveedores, la coordinacion de las

acciones de los Estados miembro que restrinjan las exportaciones de tecnologia, campa;as dirigidas a los
accionistas que destaquen riesgos reputacionales, la facilitacion de campafias de documentacion de la
sociedad civil y el aprovechamiento de las plataformas organizativas para generar una atencién publica
sostenida.

Integrar las preocupaciones sobre vigilancia en los inofrmes de seguimiento sobre derechos humanos,
garantizando que los mecanismos tradicionales de documentacion incorporen sistematicamente las vi
olaciones de derechos digitales, el analisis de la infraestructura de vigilancia y la represion tecnoldgica
en las investigaciones, informes y recomendaciones para Venezuela. Con demasiada frecuencia, las vio
laciones de vigilancia reciben una atencion insu ciente dentro de los marcos tradicionales de derechos
humanos centrados en la detencion fisica, la tortura y las desapariciones. Las organizaciones internacio
nales deben garantizar que los mecanismos especi cos de cada pais (incluyendo la Misién de Deter
minacion de los Hechos de la ONU sobre Venezuela, los relatores de la Comision Interamericana y los
procesos de monitoreo de la OEA) investiguen sistematicamente la infraestructura de vigilancia, analicen
la represion tecnoldgica, documenten las cadenas de suministro e integren la experiencia en derechos
digitales dentro de todo el trabajo relacionado con Venezuela. Esta integracion institucional garantiza que
la vigilancia reciba la prioridad adecuada junto con la violencia fisica y las detenciones arbitrarias.

Estas recomendaciones se centran en las necesidades operativas inmediatas de quienes son mas vulnera
bles al aparato de vigilancia de Venezuela. Describen medidas especi cas que los gobiernos y las organi
zaciones internacionales pueden adoptar para limitar la infraestructura represiva, fortalecer la capacidad de
la sociedad civil y exigir responsabilidades a los proveedores de tecnologia por su papel en la facilitacion
de la represion. Implementar estas medidas requiere un compromiso sostenido de diversas partes interesa
das, la coordinacién entre diferentes organizaciones y el reconocimiento de que la vigilancia es un aspecto
clave del control autoritario. Este asunto exige estrategias de respuesta especi cas y no tratarse como una
preocupacion menor dentro de los debates mas amplios sobre derechos humanos. Durante este periodo
de transicion, los actores internacionales deben tomar medidas decisivas para garantizar que los resultados
protejan los derechos fundamentales, en lugar de permitir que las capacidades de vigilancia se fortalezcan
bajo el liderazgo del nuevo régimen.
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