Més derechos paramés gente

Venezuelay el 15-0: La diferencia entre tener o no observacion electoral independiente

Las elecciones para gobernadores celebradas el pasado 15 de octubre en Venezuela carecieron —es publico y notorio- de
numerosas garantias para que sus resultados puedan ser reconocidos como legitimos. Este documento busca explicar
qué habria sido diferente si en Venezuela el 15-0 se hubiera contado con una observacién internacional independiente y
de calidad.

Para llevar a cabo una auditoria del proceso electoral para gobernadores celebrado el pasado 15 de octubre en
Venezuela se deberia comprobar, por un lado, que el proceso fue organizado para permitir que diferentes alternativas
creibles fueron presentadas a los electores y que estos tuvieran igual derecho al acceso a voto, y, por otro, evidenciar
que las diferentes etapas del proceso aseguraran que la votacidn y el escrutinio expresara la voluntad de los electores
sobre las opciones presentadas durante el acto electoral.

Esto requeriria auditar individualmente cada uno de los procedimientos que hacen parte del proceso electoral.

Este documento busca detallar los diferentes procedimientos que tendrian que ser evaluados en cada una de las etapas
del proceso electoral para realizar una auditoria. Estos procedimientos son los que establece la Ley Orgdnica de Procesos
Electorales y, por lo tanto, son la base sobre la que debe organizarse un proceso electoral en Venezuela. El documento
dedica un apartado separado a los procedimientos que tendrian que llevarse a cabo para auditar el sistema tecnoldgico
en el proceso electoral.

El gran nimero de procedimientos que conforman cada una de las etapas evidencia las dificultades que presentaria
realizar una auditoria integral en tiempo y forma en la etapa post electoral, y la cantidad de recursos, humanos y

financieros, que se requeririan para tal fin.

ETAPAS Y PROCEDIMIENTOS A SER AUDITADOS

La convocatoria del proceso electoral y calendario integral del proceso electoral

La convocatoria a elecciones es el acto publico mediante el cual el Consejo Nacional Electoral fijo la fecha de eleccion
para los cargos de eleccion popular. La auditoria en esta etapa tendria el objetivo de identificar si la gestidén del Consejo
Nacional Electoral siguid las normas establecidas en la administracién publica para el inicio de la eleccidn. Ello requeriria:

e \Verificar que la convocatoria estuvo en concordancia con los periodos constitucionales y legalmente
establecidos para los cargos de eleccion popular.
» La convocatoria de eleccién no respeto los periodos constitucionales y legalmente establecidos para los
cargos de eleccion popular.

Auditorfa Electoral. Marfa Helena Alves. Diccionario Electoral Instituto Interamericano de Derechos Humanos; Centro de Asesoria y Promocion
Electoral (CAPEL)
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e Cotejar que el cronograma electoral del proceso fue publicado en el acto de convocatoria. El calendario debe
contener las etapas, actos y actuaciones que tienen que ser cumplidos para garantizar los derechos de todos los
participantes.

» El cronograma electoral de la eleccion del 15 de octubre fue publicado antes de fijarse una fecha para la
eleccion y convocarla.

e Comprobar que la convocatoria fue publicada en la gaceta oficial y en medios de informacién masivos.
» La convocatoria fue publicada en la gaceta oficial.

e Evidenciar que las modificaciones en las fechas del calendario electoral fueron evaluadas y ejecutadas dentro
del marco de la legislacidn existente.

» No es verificable debido a la falta de informacion oportuna sobre el proceso de toma de decisiones y los
actores involucrados en ella.

Admisidn, rechazo, sustitucion de impugnacidn de postulacion de candidaturas

e Comprobar que los lapsos para el régimen de postulaciones estan en el cronograma electoral.
» Los lapsos para la inscripcion, admision, rechazo y sustituciones estdn expresados en el cronograma
electoral.

e Verificar que las postulaciones consignadas fuera del lapso previsto en el cronograma electoral fueron
consideradas extemporaneas.
» Es verificable mediante la revision de expedientes de candidaturas admitidas y rechazadas. Esto
requeriria un numero importante de expertos y recursos, ademds de garantias de acceso a la
informacion.

e Comprobar que el procedimiento para las postulaciones se desarrollé en el marco de la legislacion existente. En
el caso de Venezuela, el sistema de postulacién debe realizarse de manera automatizada, con excepcidon de las
entidades con dificil acceso al sistema.

» Es verificable mediante la revision de expedientes de candidaturas admitidas y rechazadas. Esto
requeriria un numero importante de expertos y recursos, ademds de garantias de acceso a la
informacion.

e Evaluar que la extensién del lapso de postulaciones se realizé mediante resolucidon debidamente motivada y sin
afectar las etapas subsiguientes del mismo.
» No es verificable debido a la falta de informacion oportuna sobre el proceso de toma de decisiones y los
actores involucrados en ella.

e Verificar que el procedimiento para la creacion e inscripcion de organizaciones politicas y grupos de electores
fue emitido por el Consejo Nacional Electoral mediante un reglamento.
» Es verificable mediante la revision del reglamento emitido por el CNE acerca de la creacién e inscripcion
de organizaciones politicas admitidos y rechazados. Esto requeriria un nimero importante de expertos y
recursos, ademds de garantias de acceso a la informacion.

e Evaluar que se dio cumplimiento a la verificacion y certificacidon del nimero minimo de firmas de respaldo
exigido para las postulaciones efectuadas por iniciativa propia.
» No es verificable ya que el proceso ya culminé y es materialmente imposible evaluar la verificacion y
certificacion.



e Comprobar que los funcionarios de la Administracion Publica que se postularon a un proceso electoral se
separaron de manera temporal de sus cargos desde el dia en que se inicié la campana electoral.
» Existe informacidn sobre candidatos que se separaron de su cargo antes de postularse. Sin embargo, no
se tiene informacion sobre si cumplieron o no el procedimiento de separacion de cargo establecido en la
Ley Estatuto de la Funcion Publica de Venezuela.

e Comprobar que se cumplié la etapa de presentacion previa de postulacion ante la Comisidn de Participacion
Politica y Financiamiento.
» No es verificable, ya que el proceso ya culmind y es materialmente imposible evaluar el tratamiento de
solicitudes. De considerar hacer esta verificacion a posteriori se requeriria garantias de acceso a la
informacion.

e Verificar que el Consejo Nacional Electoral se pronuncié sobre la admisién o rechazo de las postulaciones. En
caso de no pronunciamiento, verificar que la postulacién fue considerada como admitida.
» Es verificable mediante la revision de expedientes de candidaturas admitidas y rechazadas. Esto
requeriria garantias de acceso a la informacion.

e Comprobar que el Consejo Nacional Electoral llevd a cabo la sustitucién de candidatos en los casos que
determina la ley y que tomd las medidas para informar a los electores y las electoras en el dmbito territorial
sobre la sustitucion realizada.

» El Consejo Nacional Electoral no llevé a cabo la sustitucion de candidatos en los casos que determina la
Ley Orgdnica de Procesos Electorales.

Elaboracion del padrén electoral

La auditoria en esta etapa tendria el objetivo de identificar si el padrén electoral fue elaborado dentro de la legalidad, y
no permitio irregularidades ni inscripciones duplicadas. El padrdn electoral debe ser elaborado en el marco del proceso
estipulado en la la Ley Electoral. Para ello la auditoria deberia:

e Evidenciar el establecimiento de un corte de la data arrojada por el Registro Electoral y que éste fue publicado
dentro de los treinta dias siguientes a la convocatoria del proceso.
» El cronograma electoral incluyd la fecha del corte de la data del Registro Electoral preliminar.

e Comprobar que los recursos de solicitud de incorporacién al Registro Electoral Preliminar fueron atendidos por
el CNE dentro de los quince dias siguientes a su publicacién.
» No es verificable ya que el proceso ya culmind y es materialmente imposible evaluar el tratamiento de
solicitudes. De considerar hacer esta verificacion a posteriori se requeriria garantias de acceso a la
informacion.

e Verificar que se aplicd el procedimiento legal de las impugnaciones al Registro Electoral Preliminar por las
causales previstas en la presente ley.
» No es verificable ya que el proceso ya culminé y es materialmente imposible evaluar el tratamiento de
solicitudes. De considerar hacer esta verificacion a posteriori se requeriria garantias de acceso a la
informacion.

e Evidenciar que el Registro Electoral Preliminar depurado y actualizado constituyd integramente el Registro
Electoral Definitivo.
» No es verificable ya que el proceso de revision del padrén ya culmind y es materialmente imposible
evaluar su actualizacion. De considerar hacer esta verificacion a posteriori se requeriria garantias de
acceso a la informacion del padron.



e Comprobar que todos los venezolanos debidamente inscritos en el Registro Electoral pudieron ejercer el
derecho al sufragio siempre y cuando no estuvieran sujetos a inhabilitacion politica, interdiccion civil o que su
cédula de identidad haya sido declarada inhabilitada, insubsistente o nula por el érgano competente en materia
de identificacion.

» No es verificable ya que el proceso de eleccion ya culmind. Seria necesaria una revision de las denuncias
relacionadas con impedimentos al ejercicio del sufragio pero esto requeriria garantias de acceso a la
informacion del Consejo Nacional Electoral.

Acto para escoger la posicion en la boleta

La auditoria en esta etapa tiene el objetivo de identificar si las reglas establecidas por el CNE permitieron la misma
oportunidad a los distintos competidores. Para ello habria que:

e Comprobar que se convocd a todas las organizaciones con fines politicos sin exclusion de actores politicos
inscritos en la contienda electoral al acto para escoger la posicién en la boleta electoral.
» Es verificable mediante la revision de expedientes de las organizaciones con fines politicos sin exclusion
de actores politicos inscritos en la contienda electoral. Esto requeriria garantias de acceso a la
informacion.

e Verificar que el procedimiento se efectué tomando en cuenta la jerarquia de organizaciones politicas nacionales
o regionales, grupos electores nacionales, candidatos por iniciativa propia y organizaciones indigenas.
» No es verificable ya que el acto para escoger la posicion en la boleta culmind.

e Comprobar que el procedimiento para determinar la posicién de las organizaciones politicas tuvo en cuenta los
votos lista obtenidos en la Ultima eleccion.
» No es verificable ya que el acto para escoger la posicion en la boleta culming.

Conformacion de las mesas de votacion

e \Verificar que el Consejo Nacional Electoral seleccioné a ciudadanas y ciudadanos inscritos en el Registro
Electoral para el cumplimiento del servicio electoral como miembros de mesa.
» Esverificable mediante la revision de la lista de seleccionados en el Registro Electoral. Esto requeriria un
numero importante de expertos y recursos, ademds de garantias de acceso a la informacion.

e Comprobar que el Consejo Nacional Electoral realizé un sorteo de seleccién de los miembros de mesa para cada
eleccién tomando como referencia el corte del padrén preliminar. La realizacion de este sorteo debid ser
incluida en el calendario electoral.

e Cotejar que el Consejo Nacional Electoral garantizé la notificacién correspondiente a los ciudadanos elegidos en
el sorteo de seleccion de los miembros de mesa. Esto con el fin de asegurar su oportuna capacitacion.
» El Consejo Nacional Electoral no utilizé ningun medio de notificacion para informar a los ciudadanos
sobre su condicion de miembros de mesa.
e Comprobar que el Consejo Nacional Electoral tomé todas las previsiones para la adecuada capacitacion de los
ciudadanos seleccionados con el fin de prestar el servicio electoral obligatorio.
> No es verificable ya que el proceso de capacitacion culmind.

e Evidenciar que el Consejo Nacional Electoral garantizd la acreditacion correspondiente a los miembros de mesa.
Esto con el fin de asegurar su presencia en la jornada electoral.
» Es verificable mediante la revision de emision de credenciales el CNE. Esto requeriria garantias de acceso
a informacion veraz.



e Verificar que los electores seleccionados tuvieron garantias para acceder al procedimiento de excepciones al
cumplimiento de funciones electorales en los casos establecidos en Ley.
» El procedimiento estd establecido en el calendario electoral, pero no es verificable a posteriori.

Aprobacidén y publicacion del directorio de centros de votacion

La auditoria en esta etapa tendria el objetivo de identificar si las normas que regulan la cartografia electoral fueron
aplicadas para la conformacién del directorio de los centros de votacidn. En caso de cambios en la cartografia electoral
se debid evaluar si estos se realizaron mediante procesos transparentes y previamente establecidos. Para ello habria
que:

e Comprobar que los centros de votacién fueron previamente establecidos y autorizados por el Consejo Nacional
Electoral. En ellos debieron funcionar las mesas electorales para que los electores y las electoras pudieran
ejercer el derecho al sufragio.

» Algunos centros de votacion, luego de ser establecidos y autorizados por el CNE, fueron reubicados o
cancelados por razones de sequridad o fallas en su infraestructura.

e Verificar que los centros de votacion estuvieron conformados por una o mas mesas electorales.
» Es verificable mediante la revision de las listas de centros electorales y electores inscritos en cada uno de
ellos. Esto requeriria garantias de acceso a informacion veraz.

e Evaluar que la conformacién, nucleacién, apertura y cierre, asi como el nimero de mesas electorales, fueron
establecidos por el Consejo Nacional Electoral mediante reglamento.
» El Consejo Nacional Electoral informé acerca de la apertura y cierre de centros de votacion a través de
declaraciones informales.

e Constatar que los centros electorales con alta poblacién electoral fueron desconcentrados, y se crearon nuevos
centros instalados en estructuras moéviles o fijas dependiendo de la realidad del caso concreto.
» Es verificable mediante la revision de las listas de centros electorales y electores inscritos en cada uno de
ellos. Esto requeriria garantias de acceso a informacion veraz.

e Comprobar que las solicitudes de organizaciones politicas para conformar nuevos centros de votacion fueron
resueltas por el Consejo Nacional Electoral.
» No es verificable ya que el proceso de solicitudes culmind y es materialmente imposible evaluarlo.

e Constatar que ninguna persona estuvo adscrita a varios centros de votacién.
» Es verificable mediante la revision de las listas de centros electorales y electores inscritos en cada uno de
ellos. Esto requeriria garantias de acceso a la informacion no manipulada.

e Comprobar que los cambios en la cartografia electoral se realizaron mediante procesos transparentes y
previamente establecidos.
» El Consejo Nacional Electoral realizé apertura y cierre de centros de votacion a 48 horas de la eleccion. La
evaluacion del proceso de toma de decisiones requeriria garantias de acceso a la informacion no
manipulada.

Campaiias electorales

La auditoria en esta etapa tiene el objetivo de evaluar si la aplicacién de normas de fiscalizacién de campanas electorales
permitid a todos los candidatos un acceso equitativo a los medios de comunicacién. Asimismo, se debe determinar si las
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reglas de financiamiento de los partidos aseguraron un acceso equitativo a las fuentes de financiamiento de los partidos.
Para ello habria que:

e Comprobar que el Consejo Nacional Electoral sanciond la propaganda electoral que se produjo fuera del lapso
de la campania electoral establecido por el Consejo Nacional Electoral, que atenté contra el honor, vida privada,
intimidad, propia imagen, confidencialidad y reputacidon de las personas y que desestimuld el ejercicio del
derecho al voto.

» Es verificable mediante la revision de expedientes de sancion a medios de comunicacion. Esto requeriria
garantias de acceso a la informacion.

e Verificar que se cumplié la prohibicién de retiro, destruccion total o parcial de cualquier propaganda electoral,
salvo lo que estableci6 a tal efecto el Consejo Nacional Electoral.
» No es verificable ya que el proceso de solicitudes culmind y es materialmente imposible evaluarlo.

e Comprobar que el Consejo Nacional Electoral financié, parcial o integramente, la difusién de propaganda
electoral en los medios de comunicacidn impresos, radio o television de conformidad con las normativas que
estableci6 al efecto.

» Es verificable mediante la revision de expedientes de financiamiento indirecto. Esto requeriria garantias
de acceso a la informacion.

e Evaluar que los medios de comunicacién social, publicos o privados, y los productores independientes no
pudieron efectuar por cuenta propia ningun tipo de difusién de propaganda tendente a apoyar a algun
candidato o alguna candidata, ni estimular o desestimular el voto.

» No es verificable ya que hubiese sido necesario un monitoreo de medios durante la campafia electoral.

e Verificar que los medios de comunicacién social no se negaron a difundir la propaganda electoral. En cualquier
caso, correspondia al Consejo Nacional Electoral determinar si la propaganda electoral cumplié con los
requisitos establecidos las normas.

» No es verificable ya que hubiese sido necesario un monitoreo de medios durante la campafia electoral.

e Comprobar que se sanciond la publicaciéon de encuestas a través de cualquier medio de comunicacién social u
otra forma de difusion, durante el lapso de siete dias anteriores al acto de votacion.
» No es verificable ya que hubiese sido necesario un monitoreo de medios durante la campaiia electoral.
Solo existe un proceso sancionatorio a tres medios de comunicacion por difusion de encuestas electorales
en el Estado Lara. Los medios de comunicacion pertenecen al candidato de la oposicion.

e Comprobar que se sanciond la difusion de resultados electorales por cualquier medio de comunicacion social
antes que el Consejo Nacional Electoral emitiese su primer boletin oficial.
» No hubo sanciones por la difusion de resultados electorales antes del boletin oficial.

Totalizacion, adjudicacidon y proclamacion de resultados
La auditoria en esta etapa analizaria si el proceso para contar los votos permitié asegurar la ausencia de fraude en el
escrutinio. Es decir, si los resultados finales presentados a los ciudadanos reflejaron la suma de los resultados obtenidos

en cada mesa de votacion. Para ello habria que:

e Verificar que el acto de totalizacién fue automatizado y que el sistema procesé todas las actas de escrutinio.
» No es verificable ya que el proceso de solicitudes culmind y es materialmente imposible evaluarlo.



e Comprobar que se designd en cada proceso electoral una comision de totalizacion, la cual debia ser responsable
de la organizacidn, supervisién y control del proceso de totalizacion.
» No es verificable ya que el proceso de solicitudes culmind y es materialmente imposible evaluarlo.

e Verificar que el proceso de totalizacidon culmind en el lapso de cuarenta y ocho horas. En caso de que las juntas
electorales no totalizasen en el lapso previsto, la Junta Nacional Electoral podria realizar la totalizacion.
» El proceso de totalizacion en el estado Bolivar culmind 72 horas después del dia de la eleccion.

e Verificar que no se llevé a cabo la totalizacién de las actas de escrutinio en las que no se hubiera utilizado el
formato de Actas de Escrutinio aprobado por el Consejo Nacional Electoral.
» No es verificable ya que el proceso de totalizacion de actas culminé y es materialmente imposible
evaluarlo.

e Verificar que no se llevé a cabo la totalizacion de las actas de escrutinio deterioradas o mutiladas hasta el grado
gue no permitia conocer el resultado numeérico o los datos esenciales para la identificacidn de las mismas.
» No es verificable ya que el proceso de totalizacion de actas culmind y es materialmente imposible
evaluarlo.

e Comprobar que en los casos en que no se recibié la totalidad de las actas de escrutinio, el organismo electoral
que realizé la totalizacién debera extremar las diligencias a fin de obtener la copia de respaldo ante el Consejo
Nacional Electoral. De no ser posible, se podrian aceptar dos de las copias de las y los testigos de las
organizaciones con fines politicos.

» No es verificable ya que el proceso de totalizacion de actas culmind y es materialmente imposible
evaluarlo.

e Comprobar que, concluida la totalizacidn, se procedié a la adjudicacion de los cargos nominales y a los cargos
electos por la lista, con base en el sistema electoral previsto en la presente Ley.
» El CNE inform¢ a través de un comunicado oficial de fecha 16 de octubre sobre la adjudicacion de los
cargos de gobernador en los 23 estados del pais. Para la fecha del comunicado el estado Bolivar no habia
finalizado la totalizacion.

e Verificar que terminada la adjudicacidn, los organismos electorales levantaron un acta en la forma y con las
copias que determine el Reglamento, en la cual se dejo constancia de los calculos utilizados para la adjudicaciéon
de cargos.

» Se requeriria un grupo de expertos que haga seguimiento a la etapa de adjudicacion y proclamacion de
los gobernadores electos.

e Corroborar que el Consejo Nacional Electoral, la Junta Nacional Electoral y las Juntas Electorales
correspondientes procedieron a proclamar a los candidatos y las candidatas que hubiesen resultado electos o
electas de conformidad con el procedimiento de totalizacién y adjudicacion, y les emitieron las credenciales
correspondientes.

» Se requeriria un grupo de expertos que haga seguimiento a la etapa de adjudicacion y proclamacion de
los gobernadores electos. Los gobernadores electos por la oposicion no han sido proclamados por no
reconocer la legalidad de la Asamblea Nacional Constituyente.

PROCESO DE AUDITORIA DEL SISTEMA INFORMATICO

La introduccidn de nuevas tecnologias en el area electoral es parte integral de los procesos de modernizacién que
experimentan los organismos electorales en América Latina. En particular, la adopcidn del voto electrénico plantea retos



gue condicionan la exitosa introduccion de este instrumento en un proceso electoral y estd vinculada directamente en
que los ciudadanos confien en los sistemas politicos y administrativos vigentes.

Uno de los aspectos mds debatidos y cuestionados por el ciudadano es la seguridad del sistema. Al electorado le
preocupa que su sufragio sea alterado o se distorsionen posteriormente los resultados de una eleccién. Para ello existen
mecanismos que deben demostrar a electores y candidatos que el sistema actla como se espera.

Auditorias independientes hechas por instituciones calificadas permiten que los actores politicos y la ciudadania en
general constaten que los sistemas de voto electrénico son robustos y fiables. Las auditorias responden a la necesidad
de que un organismo electoral demuestre el correcto funcionamiento de un sistema de votacién electrénica y
constituyen un pilar fundamental en el proceso de evaluacidn continua de este instrumento tecnolégico.

Al tratarse de un proceso informatico, la concepcion, disefio, elaboracién, produccién e implementacion del sistema
debe ir acompanado de rigurosos controles que garanticen, entre otros aspectos, la integridad, confidencialidad y
disponibilidad de todos los recursos informaticos utilizados.

La terminologia de estas supervisiones suele ser confusa, pero en general los controles pueden obedecer a las siguientes
modalidades: certificacién y auditoria. Dentro de una auditoria existen un conjunto de componentes légicos y
organizados que varian de acuerdo a las caracteristicas de cada escenario: las pruebas funcionales (caja negra),
revisiones parciales o exhaustivas (End-to-End), pruebas en paralelo, y auditorias continuas, entre otras.

e Proceso de certificacion y auditoria del voto electronico en la etapa pre-electoral

La certificacidn se refiere a la conformidad de todos los requisitos con una norma determinada. La certificaciéon permite
que los procesos institucionales se ajusten a niveles y estandares definidos por normas internacionales que mejoran
sustancialmente su productividad, eficiencia y eficacia.

El sistema vigente en Venezuela no cuenta con una certificacién bajo una norma internacional determinada, por lo que
es necesario implementar un control de calidad para utilizar estas tecnologias. Esto amerita una reforma electoral que
contemple proporcionar tal certificacion.

Una auditoria electoral es un proceso de verificacién por parte de un organismo competente e independiente para
determinar el alcance o nivel de aseguramiento y cumplimiento con un reglamento respectivo a fin de garantizar la
conformidad del mismo. Estos tipicamente analizan la tecnologia electoral con un conjunto de requisitos definidos y/o
prescritos por la autoridad regidora, documentos legales relevantes y/o estandares internacionales.

Los métodos por los cuales se verifica el sistema contra estas especificaciones varian de acuerdo al componente o
proceso en evaluacién. En lugar de una decision si/no, que indica si el sistema cumple con los requisitos, las revisiones
(generalmente realizadas por terceros independientes) evaltan las vulnerabilidades y los riesgos asociados dependiendo
de la situacion actual y el estado ideal de cumplimiento del componente bajo evaluacién®.

Antes de la eleccidn, el drgano electoral debe coordinar el acompafiamiento de los partidos politicos y actores
relevantes a las auditorias internas realizadas por la instituciéon. A través de este proceso se revisa en detalle el software
de votacién y dispositivos e infraestructura tecnoldgica en sus diversos niveles, ademds de los esquemas de seguridad
utilizados en el almacenamiento y transmisiéon de los datos.

2 IDEA. Disponible: https://www.idea.int/publications/catalogue/certification-icts-elections
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Estas tareas deben desarrollarse profesionalmente por un ente independiente al érgano electoral, abstrayéndose de las
presiones e inquietudes particulares. Las auditorias al voto electrénico deben responder, entre otras, a las siguientes
preguntas:

¢Este sistema de votacion estd disefiado para que sea accesible para todos los ciudadanos (en particular ciudadanos con
discapacidad o un bajo nivel de cultura tecnoldgica)? ¢Es posible que el sistema llegue a escoger por error a un
candidato cuando se vota electrénicamente? ¢El ciudadano confia en el voto electrénico plenamente? éLa maquina esta
realmente contabilizando los votos de manera correcta y precisa? ¢Es posible deducir por quien ha votado el ciudadano
y asi vulnerar el secreto del voto?

Las siguientes auditorias tendrian que realizarse por un ente independiente en todas las etapas del ciclo electoral:

Pruebas Funcionales: Las pruebas funcionales (o de caja negra) consisten en comprobar que el sistema de votacién lleva
a cabo aquellas funciones para las que fue disefado. Se establece previamente qué actividades deberan verificarse,
como la emision de diferentes sufragios, y posteriormente se determina si la urna ha cumplido con lo solicitado. Las
pruebas funcionales no incluyen andlisis ulteriores del sistema, es decir, verificaciones de software o hardware. Se trata
Unicamente de supervisar su comportamiento externo. Las pruebas funcionales pueden (y deben) ser gestionadas por el
equipo gestor del proyecto, pero también pueden contemplarse pruebas de caja negra ofrecidas a actores externos para
que verifiquen el buen funcionamiento externo de la urna. Se invita entonces a diversos interesados, como partidos
politicos, académicos o sociedad civil, a operar con toda libertad la urna o sistema de voto electrénico y comprobar que
lleva a cabo aquello para lo que fue disefada.

En el caso de Venezuela “la auditoria al software de votacion” que llevd a cabo el drgano electoral, con la presencia de
los representantes ante el CNE de las organizaciones con fines politicos, no garantiza que el programa informatico con el
gue trabaja la maquina funciond de forma correcta. Es necesario poner a disposiciéon de las organizaciones politicas y
otros actores relevantes del proceso electoral un laboratorio de pruebas del voto electrénico en donde personas
acreditadas, independientes del CNE, puedan solicitar realizar pruebas funcionales que aborden escenarios que no
hayan sido previamente planificados o definidos por el CNE.

Revisiones exhaustivas o End-to-End (E2E) y revisiones parciales: Las revisiones exhaustivas o End-to-End (E2E)
permiten alcanzar el maximo nivel de verificacidon externa e independiente. Ello exige una revisidon exhaustiva de todos
los procesos y una revision omnicomprensiva del disefio del sistema de voto electrénico. Un modelo de revisién E2E
debe admitir una completa verificacidon tanto individual como universal del procedimiento. Puede plantearse en los
sistemas tradicionales en papel y también en los electrdnicos, aunque en los segundos adquiere rasgos especificos. En
particular, al tratarse de componentes informaticos, un modelo E2E deberia estar configurado para que cualquier
persona pudiera verificar con sus propios medios (software independence) su correcto funcionamiento. El sistema debe,
por lo tanto, generar pruebas suficientes, a menudo matematicas, que permitan este tipo de supervision.

Venezuela solo realiza revisiones parciales, en las que se selecciona un area en particular que el CNE determina de
mayor importancia. La realizacién de este ejercicio no considera la evaluacidon de un ente externo e independiente que
en base a un analisis de riesgos identifica los activos informaticos que se encuentran expuestos, asi como su
probabilidad de ocurrencia y el impacto de los mismos, a fin de determinar los controles adecuados para aceptar,
disminuir, transferir o evitar la ocurrencia del riesgo.

e Auditoria del componente informatico el dia de las elecciones

El mismo dia de la eleccion se deben realizar auditorias que verifiquen que el sistema esta funcionando de acuerdo a lo
previsto. En general estas auditorias se realizan de forma aleatoria en base a una muestra representativa. La
instrumentacion de esta auditoria se lleva a cabo al cierre de la votacidn, cuando se confirma mediante el comprobante



impreso del voto que la intencién del elector fue registrada correctamente y coincide fielmente con los resultados
determinados por el sistema automatizado.

Para realizar estas tareas es fundamental la custodia del traslado, documentacion y medidas de seguridad relacionadas a
las urnas electrdnicas.

En el caso de Venezuela realizar la auditoria de un sistema de votacion electrdnica sin haber podido garantizar la
seguridad fisica y cadena de custodia que autoriza y avala el traslado de las urnas hace imposible garantizar los
resultados de un peritaje informatico. Adicionalmente, la integridad de los computadores es altamente susceptible a la
manipulacidon en la medida en que la memoria que almacenan las bitacoras podria ser vulnerada. En ese sentido la
confianza en el funcionamiento depende de las medidas que adoptd para este fin el CNE. Aparte de los procedimientos
de resguardo de informacion del CNE, /a auditoria de memorias solo respalda los datos electorales para el caso de una
eventual revisidn de resultados y luego, las memorias de las maquinas son blanqueadas para que no exista la posibilidad
de relacionar a los votantes con el resultado y mantener el secreto del voto.

Por otro lado, es imposible realizar pruebas en paralelo, como su hombre lo indica, de modo simultdneo al despliegue y
puesta en funcionamiento de las urnas electrdnicas. En ese momento se escogen de modo aleatorio un nimero limitado
de urnas que son sustraidas (y reemplazadas) del proceso de votacidn. Estas urnas se someten a una votacién simulada
(independiente) en la que se anotan los sufragios emitidos y se verifica posteriormente el funcionamiento correcto de la
urna. Se trata de una medida positiva, aunque con efectos limitados ya que dificilmente podra reproducirse la misma
secuencia de votos que se da en una votacion real.

e Auditoria informatica post-electoral

Un aspecto fundamental ha de ser la auditoria para comprobar que el programa utilizado durante el acto electoral sea
copia fiel del que se certificd y sea el que transmitid y firmé en la jornada previa al dia de los comicios. Aun cuando se
haya conservado una copia del ejecutable y del codigo fuente con sus respectivos cifrados criptograficos (o un calculo
matematico), es necesario auditar en todos los casos los registros de auditoria, incluso ante el aparente funcionamiento
adecuado de los componentes del sistema durante el evento electoral.

Estos registros incluyen los registros de auditoria de servidores, de dispositivos de seguridad y fundamentalmente los
registros de auditoria de las urnas electrénicas que no almacenan elementos sensibles (como la secuencia de la
votacién, que pueda vulnerar el secreto del voto, entre otras cosas), pero si registran eventos.

En el caso de Venezuela al no poder garantizar la cadena de custodia de las urnas electrénicas y otros componentes
informaticos, semanas después de las elecciones es imposible garantizar que la recoleccidon de evidencias, bitacoras y
logs de auditoria puedan revelar un registro fidedigno de los eventos previos y diagndsticos automatizados.

El escenario ideal contempla la realizacion de auditorias de manera continua y permanente, ya que se percibe como una
actividad sostenible y no como un arreglo rapido frente a un problema puntal. Existen condiciones fundamentales que
deben darse para que esta mejora continua se pueda sostener:

e Deben estar definidos y documentados tanto el sistema como el proceso.

e Deben registrarse las actividades realizadas.

e Debe existir una participacidon continua de los responsables para definir mejoras en base a lecciones
aprendidas.

e Esaconsejable que se cree un ambiente que promueva la transparencia y que permita recomendar acciones
para la mejora.

e Debe existir un control acordado, documentado, comunicado y medido que asegure el éxito de cualquier
cambio (change management en inglés).
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Existe la necesidad de una participacién activa y directa de los partidos y movimientos politicos para asegurar la
transparencia de los comicios y generar confianza durante la realizacion de las evaluaciones y auditorias.

Las actividades descritas en el cuadro/calendario de auditorias realizadas por el CNE de Venezuela para las elecciones
regionales’ en su gran mayoria describen un proceso de verificaciones minimas con participacién de los actores politicos
para constatar que se cumplié con lo establecido por el CNE.

CONCLUSION

En este documento se han listado los numerosos procedimientos que deberian ser evaluados en caso de realizar una
auditoria integral del proceso electoral para gobernadores celebrado el pasado 15 de octubre en Venezuela. Como se
detalla, muchos de estos procedimientos no podrian ser auditados, haciendo inviable una auditoria integral del proceso
electoral.

Las dificultades para auditar los diferentes procedimientos son de distinta naturaleza. Por un lado, hay procedimientos
gue tienen que ser auditados en paralelo a su realizacion, imposibilitando una auditoria en la fase post electoral en Ia
gue se encuentra el proceso en este momento. Por otro lado, para auditar algunos de los procedimientos que si pueden
ser evaluados a posteriori, se requeriria tener acceso a mucha informacién y contar con el compromiso del CNE de
transparentar sus procesos y ofrecer esta documentacién a los auditores. Sin embargo, incluso de contarse con esta
apertura, algunos documentos ya no existen, al no haber sido guardados y/o clasificados, o, inclusive, podrian haber sido
modificados. Por ultimo, la auditoria de algunos de los procesos requeriria de una cantidad importante de tiempo y
recursos, humanos y financieros, para poder realizarse. Teniendo estos factores en cuenta, se puede adelantar la
imposibilidad material de verificar algunos de estos procedimientos.

Una auditoria de esta naturaleza no es solamente inviable técnicamente en este punto, sino que arrojaria resultados que
ya son conocidos por todos: que el proceso electoral venezolano estuvo a todas luces plagado de irregularidades que
restringieron los derechos politicos de los ciudadanos e impidieron que los resultados publicados por el Consejo
Nacional Electoral (CNE) reflejaran la voluntad del pueblo venezolano.

Durante el proceso electoral se violaron de manera sistematica los preceptos constitucionales sobre cargos publicos y
poderes del Estado, y se alteraron las etapas y lapsos previstos en la Ley Organica de Procesos Electorales.

En Venezuela no sélo se atentd contra el principio de elecciones periddicas para altos cargos nacionales al extender sin
argumentos el mandato de gobernadores, sino que se menoscabd la competitividad de partidos politicos y candidatos al
no permitir su postulacion a cargos publicos, y se manipuld la oferta electoral, perjudicando la integridad de las
preferencias del votante. Ademads, se limitd el voto universal equitativo mediante la modificacién de las reglas del
proceso electoral para obstaculizar la votacidn.

Estas irregularidades, que se hicieron visibles dentro y fuera del pais, generaron un clima de desconfianza e
incertidumbre respecto a la transparencia y validez de los comicios.

Esto pone de manifiesto la importancia de la observaciéon electoral internacional imparcial, que observa y analiza los
procesos eleccionarios en tiempo y forma con el despliegue de observadores y especialistas que recaban informacion
sobre los distintos temas y fases del ciclo electoral.

3 Calendario de auditorias del CNE. Anexo I1.
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